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Interessantes Web der Gegensatze — so das Fazit der Sicherheits-
forscher von Trend Micro nach der Analyse der Cybersicherheits-
vorkommnisse 2017.

Grof3 angelegte Angriffe mit Ransomware losten weltweit Besorgnis
aus, obwohl eine geringere Anzahl ,grofer Malware-Player" in dieses
erpresserische Geschaftsmodell involviert war als im Jahr zuvor. Es
wurden auch weiterhin bekannte Sicherheitslticken missbraucht, Gber
die sich Bedrohungsakteure nicht gepatchte Systeme und Gerdte
zunutze machen wollten. Business Email Compromise (BEC)-Angriffe
betrogen erfolgreich Unternehmen jeder Grope, obwohl BEC viel
mediale Aufmerksamkeit erhalten hatte, also die Masche bekannt ist.
Cyberkriminelle missbrauchten die Rechenleistung von vernetzten
loT-Geraten, wie gering diese auch sein mag. Ein Open-Source
Kryptowahrungs-Mining Tool, das eigentlich als legitime alternative
Monetisierungsmethode flr Websites gedacht war, wurde zu einer der
weltweit am meisten benutzten Malware. Und auch wenn es weniger
offentlich gemachte Dateneinbriche gab als 2016, stellte sich heraus,
dass die Vorkommnisse eine hohere Zahl von Datensatzen betrafen

als je zuvor.

Die scheinbar nicht so bedeutenden EinbrlUche hatten massive

Zerstorungen zur Folge, und was eigentlich als Ruckgang gewertet

werden konnte, war tatsdachlich zu gezielteren und destruktiveren
Angriffen mutiert. 2017 assistierte die Welt dem Paradoxon der
Cyberbedrohungen.




Trotz der scheinbaren Gegensatzlichkeiten kristallisierte sich eine
Gemeinsamkeit heraus: Alle diese Ereignisse zeigen deutlich die
Anfalligkeit von Systemen, Plattformen und Menschen, die sich die
Cyberakteure fur ihre Ublen Ziele zunutze machen. Cyberkriminelle
setzen bei den Anfalligkeiten an und wickeln Verteidigungssysteme
ab, um auf Kosten der Unschuldigen an die wertvollen Assets zu
kommen.

Das letzte Jahr fuhrte vor, wie namhafte Unternehmen verschiedenen
Formen von Cyberkriminalitat zum Opfer fielen und riesige Summen
und Mengen an Informationen dabei verloren. Dies war das Ergebnis
einer zerstorerischen Kombination aus immer aggressiveren
Bedrohungen und unvollstandigen Sicherheitspraktiken. Da nimmt
es nicht Wunder, wenn es den Kunden immer schwerer fdllt,
Unternehmen zu vertrauen, die von Sicherheitsvorfallen heimgesucht
worden waren.

Dieser Roundup betrachtet nochmals die grofen Cybersicher-

heitsereignisse und Trends des abgelaufenen Jahres. Er versucht, die

Bedeutung von smarten Sicherheitsstrategien flr den Schutz von
Unternehemen noch mehr hervorzuheben.
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Ransomware wird von einer
kleineren Zahl grof3er Malware-
Player fur grof3ere weltweite
Ausbruche eingesetzt

Zum Ende des Jahres hin wurde offensichtlich, wie Ransomware die Spielregeln gedndert hatte.

Wie bereits in den vergangenen Jahren machten Ransomware-Angriffe 2017 einen GroBteil der
Cybersicherheitsvorfalle aus. GroBe Ausbriiche mit weltweiten Infektionen beherrschten die Schlagzeilen und
verdeutlichten, dass Ransomware immer noch eine belastende Bedrohung fur Einzelne und Unternehmen
darstellt.

In der ersten Halfte 2017 berichtete Trend Micro, dass die Zunahme von Ransomware einen Spitzenwert
erreicht habe', was unseren Voraussagen fir das Jahr entsprachz. Doch bis zum Jahresende gab es dann
eine 32 prozentige Steigerung in der Anzahl der Ransomware-Familien im Vergleich zu 2016. Trotzdem blieb
die Anzahl der darin involvierten groBen Malware-Player deutlich unter der des Vorjahres. Und diese kleinere
Zahl fuhrte zu einem bemerkenswerten Schwenk: ein paar dieser groBen Ransomware Player waren fir
breite, komplexe Bedrohungen verantwortlich, wie die besonders zerstoérerischen Angriffe mit WannaCry

und Petya bewiesen. Der Schaden fir die Opfer weltweit betrug geschatzte 5 Milliarden $.2

327

2016 2017

Bild 1. 2017 gab es mehr Ransomware Familien.
Vergleich der gesamten Zahl der neuen Ransomware Familien
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1,078,091,703

631,128,278

2016 2017

Bild 2. Weniger Big Player trotz der Steigerung bei neuen Ransomware Familien:
Vergleich zwischen der Gesamtzahl der entdeckten Ransomware-bezogenen Bedrohungen

Ransomware Grand Total Ransomware Grand Total
LOCKY 82,805 WANNACRY/WCRY
KOVTER CERBER 40,493
NEMUCOD LOCKY 29,436
CERBER CRYSIS 10,573
CRYPTESLA SPORA 8,044
CRYPWALL 9,875 CANTIX 6,269
CRYPCTB 4,773 EXMAS 5,810
RANSOM 3,210 CRYPTLOCK 3,007
WALTRIX 2,998 ZERBER 2,691

Bild 3. Vorherrschende Ransomware-Familien: Top Ransomware-Familien, die von 2016 an tatig waren

Eine Variante von WannaCry, von Trend Micro als RANSOM_WANA.A und RANSOM_WCRY.| erkannt, stellte
2017 eine der gréBten Ransomware-Bedrohungen dar und hatte sowohl fir Einzelne als auch Unternehmen
verheerende Folgen. Sie enthielt eine sich selbst verbreitende Komponente und ermdglichte Mitte Mai einen
der weltweit ersten Wurm-basierten Ransomware-Angriffe’. Die Variante nutzte den EternalBlue-Exploit,
um eine Schwachstelle zu missbrauchen, die bereits im Méarz gepatcht worden wars. WannaCry infizierte in
nur wenigen Tagen 300.000 Computer in 150 L&ndern, verschliisselte Dateien und forderte ein Lésegeld flr

deren Entschlisselunge.
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Die Gesamtzahl der WannaCry-Entdeckungen Uberstieg die von Cerber und Locky, zwei der groBten
Ransomware Player, was ihre Langlebigkeit anbelangt, und war sogar héher als der Rest der Ransomware-
Familien zusammen. WannaCry dominierte 2017 mit 57% der Ransomware-Erkennungen, wahrend die

anderen Ransomware-Familien, Cerber und Locky nur 31%, beziehungsweise 7% und 5% ausmachten.

60K

45K

O WANNACRY
30K O CERBER
O LOCKY

O Andere

15K

Bild 4. Der Aufstieg von WannaCry 2017: WannaCry-Erkennung auf der Basis der
Daten aus dem Trend Micro™ Smart Protection Network™

Die weite Verbreitung dieser Ransomware wurde auch dadurch angeschoben, dass sie im Untergrundmarkt
zu einem erstaunlich niedrigen Preis verkauft worden ist. Die Forscher stellten fest, dass Upgrade-fahige
Varianten von WannaCry im Middle Eastern and North African (MENA)-Untergrund bereits fir 50$ zu haben
waren, und zwar nur zwei Tage nach dem ersten Ausbruch der Ransomware’. Infolge dieses einfachen
Zugangs zu bezahlbarer Ransomware war eine Steigerung der Angriffe zu erwarten, vor allem da Malware-
as-a-Service (MaaS) zu den beliebtesten Angeboten im MENA-Untergrund gehdrte. Dazu muss man wissen,
dass gunstige Ransomware eine Eigenart dieser Kreisen darstellt, weil es dort eine einzigartige Kamaraderie

zwischen den Bedrohungsakteuren gibt.

Auch Petya ist der Bedrohungsszene nicht fremd. Eine neue Variante der Ransomware, von Trend Micro
als RANSOM_PETYA.SMA erkannt, schlug 2017 hohe Wellen dank der Fahigkeit, Systemfestplatten zu

modifizieren oder ganz zu I6schen, um dann den berlchtigten ,,Blue Screen” mit der Nachricht anzuzeigens.

Die Ransomware wurde zuerst in der Ukraine entdeckt, verbreitete sich jedoch schnell in anderen Landern
und traf einige Regierungsabteilungen, Kommunaleinrichtungen und auch Unternehmungen. Mitte 2017

hatte Petya mehr als 12.500 Maschinen in 65 Landern infiziert'.

Im Oktober traf ein neuer Ransomware-Angriff osteuropaische Lander. Bad Rabbit, mit gewisser Ahnlichkeit

zu Petya, nutzte als Verbreitungsmethode Fake Adobe Flash Update Installer von kompromittierten
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Websites™. Sie verbreitete sich Uber infizierte Netzwerke hinweg, indem sie Kopien ihrer selbst ablegte
und ausfiihrte via Windows Management Instrumentation (WMI) und Service Control Manager Remote
Protocols. Des Weiteren nutzt die Schadsoftware zur Verbreitung auch das Windows Server Message Block
(SMB) File Sharing Protocol und versucht Uber Brute-Force, auf administrative Freigaben zuzugreifen und
eine Kopie der bdsartigen Datei dort abzulegen. Bei Misserfolg nutzt sie EternalRomance, um eine SMB-

Sicherheitsliicke auszunutzen, die schon Monate vor dem Angriff gepatcht worden war.

Im Juni hatte eine neue Variante von Erebus den slUdkoreanischen Hoster Nayana getroffen, und die
Angreifer verlangten fur die Entschllsselungsdatei 550 Bitcoins (1.62 Mio. $ damals). Von Trend Micro als
RANSOM_ELFEREBUS.A erkannt, infizierte die Ransomware 153 Linux-Server, und der Angriff betraf 3.400

Geschafts-Websites, die vom Unternehmen gehostet wurden's.

Auch das Auftauchen einer neuen Variante von Erebus, die Linux-Systeme anvisiert, bestatigte die
Vorhersagen von Trend Micro bezlglich der Diversifizierung der Angriffsmethodenc. Tatséchlich gab es altere
Arten von Ransomware, die nun mit neuen Techniken ausgeristet schnell zu gréBeren, zerstérerischeren

Bedrohungen wurden.

Cerber, von Trend Micro als RANSOM_CERBER-Familie erkannt, erwies sich als eine der sich am
schnellsten entwickelnden Bedrohungen des Jahres und durchlief eine Reihe von verschiedenen Versionen
mit Variationen seiner Routinen'”. Im Marz wurde Cerber mit einem neuen Loader ausgestattet, der offenbar
darauf ausgerichtet war, Entdeckung durch Pre-Execution Machine Learning-L6sungen zu vermeident. Im
August dann wurde eine Cerber-Variante gefunden (RANSOM_HPCERBER.SMALY5A), die Wallet-Dateien
aus Kryptowahrungs-Anwendungen sowie gespeicherte Passworter aus Webbrowsern wie Google Chrome,
Internet Explorer und Mozilla Firefox stahl. All diese Taktiken flihnrten dazu, dass Cerber als die am besten

funktionierende Ransomware in 2017 gewertet wurde.

Locky, von Trend Micro als RANSOM_LOCKY-Familie erkannt, schaffte es ebenfalls, sich mit neuen
Kampagnen weiterzuentwickeln. Die Vielfalt der Verbreitungsmethoden von Locky wurden um Fake Voicemail-
Benachrichtigungen und bdsartige Dateien oder Links erweitert?', betrigerische Rechnungsmails, die mit
Ransomware infizierte HTML-Anhd&nge umfasstenz, und um verstecktere Taktiken, wie das Anwenden von
technischen Anderungen in ihren Angriffsmethoden (iber verschliisselte Dynamic Link Libraries (DLLs)>. Eine
weitere Kampagne umfasste die Verteilung von Locky zusammen mit einer anderen Ransomware namens
FakeGlobe, die Nutzer in mehr als 70 Landern ins Visier nahm?. Im Rahmen einer der bislang gréBten

Ransomware-Kampagnen wurde eine neue Locky-Variante in nur 24 Stunden mit 23 Mio. Malils verteiltz.

Das letzte Jahr flhrte auch vor, wie sich Bedrohungen diversifizieren, um verschiedene Angriffsroutinen
anzuwenden, so etwa mit dateilosen Eigenschaften. Sorebrect, von Trend Micro als RANSOM_SOREBRECT.A
und RANSOM_SOREBRECT.B erkannt, ist ein Beispiel daflir, ndmlich eine dateilose Ransomware, die

bosartigen Code in einen legitimen Systemprozess einschleust, um Dateien zu verschlisseln. Diese
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versteckte Bedrohung geht so weit, Event-Logs und andere Dateien zu I6schen, um ihre Spuren zu
verwischen. Die Bedrohung betraf seit Mai verschiedene Branchen, einschlieBlich Fertigung, Technologie

und Telekommunikation in mindestens neun Landernz.

Jahr flr Jahr orientierten sich Ransomware-bezogene Bedrohungen weiter in Richtung Mail-Format. Dies

Uberrascht nicht, denn Spam war bei Kriminellen lange Zeit der beliebteste Verbreitungsmechanismus.
94%
79/
Email

20%

URL
\SOAJ
1%

File 1%
2016 2017

Bild 5. Email regiert auch weiter bei Ransomware:
Vergleich der Ransomware-bezogenen Bedrohungen 2016 und 2017

Solche Wandel in der Ransomware-Szene zeigen deutlich, wie Cyberkriminelle schnell ihre Richtung dndern,
Bedrohungen mit neuen Taktiken, Techniken und Prozeduren erstellen, um gréBeren Erfolg zu haben. Daher
ist es wichtig, verlassliche Sicherheitslésungen zu haben, die mit einem mehrschichtigen Ansatz vor diesen

sich &ndernden Bedrohungen schitzen kénnen.
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Anpassbare Bedrohungen
missbrauchen auf neue Weise
bekannte Sicherheitslicken

Im April ermdglichte die Shadow Brokers Hacker-Gruppe, die 2016 einen Daten-Dump fabriziert hatte,
wieder die Ausnutzung von schweren Sicherheitslicken in Systemen, Netzwerken und Firewalls, indem sie
ein weiteres Leak anboten, das Hacking-Tools von der National Security Agency (NSA) umfasste. Einige der
Exploits aus diesem Leak, einschlieBlich EternalBlue und EternalRomance, wurden in groBen Kampagnen

des letzten Jahres eingesetzt, vor allem in den WannaCry-, Petya- und Bad Rabbit-Angriffen.

Spater im Jahr wurde eine bekannte Sicherheitslicke fir einen Angriff missbraucht, der eine riesige
Mobilnutzerbasis traf. Dirty COW (CVE-2016-5195), eine Privilege-Escalation-Llicke, die Angreifern die
Moglichkeit des Root-Zugangs auf den Zielsystemen erdffnet, wurde im Oktober 2016 bekannt 27, und man
fand sie im Dezember auf Upstream Linux-Plattformen wie Redhat und auch auf Android (setzt auf einen
Linux-Kernel)=. 2017 entdeckten die Sicherheitsforscher von Trend Micro die erste Malware, die die Liicke in
Android ausnutzte: ZNIU (ANDROIDOS_ZNIU). Zur Zeit seiner Entdeckung hatte der Schadling mindestens
5.000 Nutzer in mehr als 40 Landern angegriffen, und zwar versteckt in mehr als 1.200 bdsartigen Apps?.
Das bedeutet jedoch keinesfalls, dass altere Schwachstellen aus dem Fokus geraten waren. Im Gegenteil,
im letzten Jahr wurden etwa 200.000 ungepatchte Systeme als anfallig auf die Heartbleed-Licke (seit 2014
bekannt) gemeldet.

Auch Downad (DOWNAD-Familie), ebenfalls als Conficker bekannt, seit 2008 in den Schlagzeilen, war
sehr prasent und gehoérte zu den Top-Detections des letzten Jahres. Wie schon 2016 wies der Wurm, eine
Variante dessen die neun Jahre alte CVE-2008-4250-Sicherheitsliicke ausnutzt, 2017 mindestens 20.000

Detections aufe.

Mit Hilfe von mehr als 3.000 unabhangigen Forschern, die beim Programm der Zero Day Initiative (ZDI)
mitmachen, entdeckte und verdéffentlichte Trend Micro 2017 1.008 neue Schwachstellen. Dabei lasst sich
ein Anstieg an Sicherheitsllicken fir Adobe-, Google- und Foxit-Produkte feststellen, und ein Rickgang
bei solchen fir Apple und Microsoft. Doch unabhéngig von den Zahlen bleibt die Tatsache bestehen,
dass permanent neue Sicherheitslliicken entdeckt werden und ein Sicherheitsrisiko fiir Biros und ahnliche

Umgebungen sowie loT-Gerate und Systeme darstellen.
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Bild 6. Vergleich der Anzahl der gefundenen Schwachstellen nach Hersteller 2016 und 2017

Mit Hilfe der mit dem ZDI zusammen arbeitenden Forschern fand Trend Micro auch heraus, dass die Zahl der
Sicherheitsllicken flir Supervisory Control and Data Acquisition (SCADA)-Systeme von 177 2016 auf 144 im
letzten Jahr gefallen ist — ein 19-prozentiger Riickgang. Doch gab es 2017 einen steilen Anstieg bei Zero-
Day-Licken. Sie stiegen um 98 Prozent im Vergleich zu 2016, und bis auf sechs waren alle SCADA-bezogen.

Zero-Day-Licken mit Bezug zu SCADA schnellten von 46 2016 auf 113, ein Sprung von 146 Prozent.
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80 O Zero-Day Schwachstellen
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(SCADA)
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Bild 7. Ein markanter Anstieg bei Zero-Day-LUcken: Vergleich der Anzahl von
Zero-Day-Schwachstellen und SCADA-bezogener Zero-Day-Licken 2016 und 2017
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Das letzte Jahr hat auch vorgefiihrt, wie Bedrohungsakteure standig auf der Suche nach Schwachen in
Systemen und Geraten sind, denn diese dienen als Gateways flr moglicherweise lukrative Einbriiche.
Cyberkriminelle suchen aktiv nach Fehlern, um diese auszunutzen und Zugriff auf Systeme und dort auch
héhere Privilegien zu erlangen, aber auch um Denial-of-Service-Angriffe zu fahren. Vor allem Unternehmen,
die nicht aktualisierte und nicht mehr unterstltzte Betriebssysteme oder Anwendungen einsetzen, also auch

keine Schwachstellen-Patches und Updates daflr erhalten, sind einfache Ziele fiir die Bedrohungsakteure.

In dieser Situation kénnen Unternehmen aus starken Sicherheitslésungen Vorteile ziehen. Mit proaktivem
virtuellem Patching sind kritische Systeme, vor allem auch Legacy, geschiitzt. Ein mehrschichtiger Ansatz ist
am besten geeignet, um die Auswirkungen von Bedrohungen durch die steigende Zahl von Schwachstellen-

Exploits zu minimieren.
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Trotz besserer Wahrnehmung
der Bedrohung hat BEC-Betrug
weiterhin Konjunktur

Business Email Compromise (BEC) ist seit einiger Zeit 6ffentlich sehr prasent. Trotzdem gelingt es Cyber-
kriminellen immer noch, Riesensummen von nichtsahnenden Mitarbeitern und Flihrungskraften abzuziehen.
2017 erwies sich als ein weiteres betriebsames Jahr flir Betrliger, die diese Masche nutzen. Trend Micros
Daten zeigen, dass allein 2017 vom ersten zum zweiten Halbjahr BEC-Betrug um ganze 106 Prozent zunahm.
Trend Micro lag richtig mit der Vorhersage, dass BEC aufgrund seiner relativen Einfachheit 2017 an
Beliebtheit bei Cyberkriminellen zulegen werde=. BEC-Vorfalle kosten Unternehmen Milliarden Dollar, ein
riesiger Sprung vom Jahr zuvor. BEC-Betrligereien waren so effizient, dass sie vom Federal Bureau of
Investigation (FBI) als ,,5 Milliarden Dollar Scam” bezeichnet wurden. Das FBI berichtete im Mai, dass die
weltweiten Verluste durch BEC seit 2013 5,3 Milliarden Dollar erreicht hatten® — das sind 2.3 Milliarden mehr

als die kumulativen Verluste, die das FBI im Juni 2016 veroffentlicht hatte.

6,533

1H 2H

Bild 8. BEC-Versuche stiegen um mehr als das Doppelte in der Zeitspanne vom 1. Zum 2. Halbjahr:
Vergleich der BEC-Angriffe zwischen H1 und H2 2017
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Die Gefahr durch BEC blieb bestehen, obwohl diese Bedrohung sehr viel Medienaufmerksamkeit erhalten
hatte. Im April zeigte ein brisanter Fall, dass auch Tech-Unternehmen diesen Social Engineering-Taktiken
zum Opfer fallen kdnnen, einschlieBlich Google und Facebook. Es wurde berichtet, dass die beiden Riesen
um mehr als 100 Millionen Dollar betrogen worden waren, und zwar durch einen Mann, der mutmaBlich
falsche Rechnungen nutzte und beide Unternehmen davon Uberzeugen konnte, dass er zu einem Partner-
Herstellerunternehmen gehoére. Zum Glick fir die Opfer konnten die Verluste gleich nach dem Vorfall

zurlickerlangt werden.

Im Juli warnte das BSI in Deutschland 5.000 potenzielle Ziele und auch die allgemeine Offentlichkeit vor
einem BEC-Betrug, dem bereits Firmen Uber betriigerische Memos zum Opfer gefallen waren, wobei sich
der Schaden auf Millionen Euros belief. Im Oktober zeigte sich, dass auch Immobilien ein lohnendes

Geschaft fur BEC sein kénnen. Betriigern gelang es Kaufer um deren Anzahlungen zu bringen®'.

Einen Monat spéater tauchten Berichte zu einem Mail-basierten Betrug auf, im Rahmen dessen Kunstgalerien
in GroBbritannien und den USA mit manipulierten Rechnungen um Tausende Pfund betrogen wurdenz. Und
im Dezember verlor eine asiatische Transportfirma 3,4 Millionen Dollar durch einen BEC-Betrug. Die Firma
versdumte es, Fake Zahlungsforderungen flir Fahrzeugleasing und andere Dienstleistungen zu prifen und

kam den betrligerischen Forderungen nach=.

Trend Micro berichtete im ersten Halbjahr, dass die am meisten vorgetauschte Position der Chief Executive
Officer (CEO) war, wahrend der Chief Financial Officer (CFO) am haufigsten anvisiert wurde. Dies setzte sich

auch in H2 fort.

CEO 38,51%

23,73%

Managing Director / Director
Prasident 6,93%

General Manager / Manager 5,15%
Chairman

Andere 22,18%

Bild 9. CEO wurde von Cyberkriminellen am h&ufigsten vorgetauscht:
Anteil der versuchten BEC-Angriffe, bei denen eine spezielle Position vorgetauscht wurde
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Bild 10. CFO bleibt die am meisten anvisierte Position: Anteil der versuchten BEC-Angriffe,
bei denen eine spezielle Position anvisiert wurde

Angesichts der Tatsache, dass Bedrohungsakteure ihre Taktiken verfeinern, missen Unternehmen ebenfalls
ihre Cybersicherheit starken. Dazu gehdrt auch die Schulung der Mitarbeiter auf allen Ebenen, einschlieBlich
der Flhrungskrafte, damit diese BEC-Betrug erkennen lernen. Ebenso wichtig ist auch der Einsatz von
Sicherheitslésungen, die vor Spam und Spear-Phishing-Versuchen schitzen kénnen. Es empfiehlt sich
dartiber hinaus, ein Multifaktor-Verifizierungssystem fir finanzielle Anfragen zu implementieren, sodass

Betrug erkannt werden kann, bevor eine Finanztransaktion angestoBen wird.
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Der kometenhafte Aufstieg von
Kryptowahrung fuhrt zu neuer
Mining Malware und weiteren
Bedrohungen

Die Beliebtheit der Kryptowahrung hat das Interesse nicht nur einer breiten Nutzerbasis geweckt, sondern
auch der Cyberkriminellen, sodass die Bedrohungen ebenfalls im Steigen sind. Den Erfolg der Kryptowé&hrung
belegt auch der Hohenflug des Bitcoin, der vor Jahresende 19.783,21$ wert war«. Immer mehr Einzelne,
Organisationen* % und auch Regierungen#* begannen, bestimmte Wahrungen als legale Zahimethode zu
akzeptieren. Dieser schnelle Aufstieg hat Cyberkriminelle dazu animiert, auch auf den Wagen aufzuspringen
und davon zu profitieren. In einigen Fallen fihren sie RaubUberfalle auf Kryptowahrungs-Exchanges oder
Online-Plattformen durch, wo Kryptowahrungen gehandelt werden, — so geschehen im Fall von Youbit in
Sudkorea. Die Plattform musste schlieBen, nachdem sie zweimal in acht Monaten gehackt worden war. In

anderen Fallen wollen sie mit den Mitteln der infizierten Maschinen Kryptow&hrungen minen.

Wie Angreifer Kryptowahrung ins Visier nehmen

HEEE
CCi@n  Apps mit Mining Malware

o
Mining Bots verbreiten sich tiber Soziale Medien

Hacking von Kryptowdhrungs-Wallets

kompromittierte "Tech Support"-Webseiten

Websites nutzen Mining Skripts

Exploit Kits legen Mining Malware ab

&8 = [0 ol (9] gl

Werbenetzwerke liefern Miner

Bild 11. Verschiedene Angriffsmethoden: Wie Angreifer 2017 Kryptowahrungen ins Visier nahmen
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Im letzten Jahr zielten die Angreifer auf Mobilgerate Uber Google Play-Apps mit bdsartigen Kryptowahrungs-
Mining Fahigkeiten. Um der Erkennung zu entgehen, nutzen diese Kryptowé&hrungs-Mining Apps
(ANDROIDOS_JSMINER und ANDROIDOS_CPUMINER) das Laden von JavaScript und Einfligen von

nativem Code*.

Kryptowéhrungs-Malware verschonte auch die sozialen Medien nicht. Im Dezember fanden die
Sicherheitsforscher von Trend Micro einen neuen Kryptowéhrungs-Mining Bot namens Digmine, der sich
Uber den Facebook Messenger verbreitete. Als Videodatei getarnt, bleibt der Monero-Mining Bot so lang wie

moglich auf einer Maschine des Opfers, um den groBtmdglichen Betrag an Kryptowahrung zu schirfens.

Varianten von Malware, die bereits flir andere Formen der Cyberkriminalitat eingesetzt worden waren,
tauchten nun auch fir das Schuirfen von Kryptowahrungen auf. Retadup, vorher bereits in israelischen

Krankenhausern angetroffen, nutzte nun die Leistung der infizierten Maschinen zum Schurfen®.

Man darf aber nicht vergessen, dass das Mining von Kryptowahrung per se nicht illegal ist. Coinhive,
beispielsweise ist eine Open-Source-Plattform, die es Unternehmen erlaubt, Uber ihre Websites Monero-
Kryptowé&hrung zu verdienen. Doch Bedrohungsakteure haben schon bald die Programmierung der Plattform

zu ihrem Nutzen missbraucht.

Im November stand eine solche bésartige Variante des Coinhive Miners an sechster Stelle der am haufigsten
angetroffenen Malware der Welt*. Ebenfalls im letzten Jahr entdeckten die Forscher von Trend Micro, dass

die ElTest-Kampagne Betrug Uiber Tech Support nutzte, um Coinhives Kryptowahrungs-Miner zu verbreitens'.

Der Aufstieg von Kryptowahrungs-Mining zeigt sich auch in den Daten von Trend Micro, die 2017 einen
signifikanten Anstieg bei Mining-Erkennungen aufweisen, vor allem im letzten Quartal. In dieser Zeitspanne

waren es sogar mehr als die Detections von WannaCry Ransomware.
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Bild 12. Anstieg der Mining-Erkennungen: Vergleich der monatilichen Erkennungen von Mining Tools
und WannaCry Ransomware 2017; Basis sind Daten aus dem Trend Micro Smart Protection Network

Immer mehr Lander und Geschéfte 6ffnen sich der Kryptowédhrung als virtuelles legales Zahlungsmittel.
Deshalb ist es wichtig, sich vor den Bedrohungen, die damit einhergehen kénnen, abzusichern. Dies erfordert
den Einsatz von Sicherheitslésungen, die traditionellen Schutz mit neueren, fortschrittlichen Ansatzen
kombinieren. Eine All-in-One-Ldsung, die effizient Machine Learning-Technologie, Verhaltensmonitoring,
Applikationskontrolle, Web- und mobile Sicherheit, sowie Mailschutzt verbindet, kann die mit Kryptowé&hrung

einhergehenden Bedrohungen abwehren.
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Cyberkriminelle missbrauchen
eingeschrankte Rechenleistung
von vernetzten loT-Geraten

Mit 20,3 Milliarden vernetzten Geraten allein 2017= |dsst sich sicherlich feststellen, dass das Internet of
Things (loT) kein hohles Schlagwort ist. Die Mdglichkeiten flir operationale Effizienz und Produktivitat fir
Einzelne und Unternehmen sind schier endlos. Das ist auch der Grund, warum Bedrohungsakteure so

schnell Wege gefunden haben, diese Interkonnektivitat der Gerdte auszunutzen.

Der Angriff des Mirai-Botnets ist ein Beispiel dafiir, wie vernetzte Gerate flr bdsartige Zwecke korrumpiert
werden kénnen. 2016 gelang es dem Botnet, nicht gesicherte vernetzte Gerate zu infizieren und sie dazu
zu nutzen, via massiver Distributed Denial-of-Service (DDoS)-Angriffe groBe Websites zum Absturz zu
bringen, so etwa Twitter und Netflix)>. Varianten von Mirai tauchten kurz danach auf, einschlieBlich einer,
die 900.000 Heimrouter der Deutsche Telekom angriffs:. Innerhalb weniger Stunden am 29. November des
letzten Jahres fiihrte eine neue Mirai-Kampagne, die in SGdamerika und Nordafrika entdeckt wurde, 371.640

Angriffsversuche durch, die von etwa 9.000 einzigartigen IP-Adressen kamen.

Die Daten aus dem Trend Micro™ Smart Home Network flir Netzwerkvorfélle 2017 zeigen interessanterweise,
dass der Trend flr loT eine andere Route eingeschlagen hat. Statt sich auf DDoS-Angriffe zu konzentrieren,

betrachten Cyberkriminelle nun loT-Geréate als Mittel fir Kryptowahrungs-Mining.
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Kryptowahrungs-Mining 45.630.097

30.116.181

TELNET Default Passwort Login

12.125.935

MS17-010 SMB

Brute-force Login 3.714.051

ICMP BlackNurse 1.792.854

Andere 16.701.211

Achtung: Die Kryptowé&hrungs-Miningaktivitdten und WannaCry-bezogenen Vorfélle wurden vor allem auf Desktops
und Laptops entdeckt. Die anderen Events waren Versuche, loT-Geréte fiir Botnets zu sammeln — Cyberkriminelle
versuchten Default-Passwdrter zu nutzen flir einen Zugriff auf Geréte oder wendeten Brute Force daflir an.

Bild 13. Kryptowahrungs-Mining und TELNET-Events Uberholten andere: Netzwerkvorfélle 2017
Basierend auf Daten aus dem Trend Micro™ Smart Home Network

Die Rechenleistung von kleinen loT-Geraten ist begrenzt und damit auch die Wahrscheinlichkeit, dass
einzelne Gerdte eine substanzielle Summe an Kryptowahrung produzieren kann. Um ihren Return on
Investment zu maximieren, Ubernehmen Cyberkriminelle eine groBere Zahl dieser Gerate fir das Schirfen
von Kryptowédhrung. Dieser Prozess umfasst Rechenaufgaben, die viel Systemressourcen erfordern und die

von Geraten wie Smartphones, IP-Kameras und smart TVs Ubersteigt.

Others

Android '™
H Multimedia
Thin dEVICes N devices
clients 22 Wireless APS "
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Computers
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Printers
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Bild 14. Computer dradngen andere Kryptowahrungs-Mininggeréate in den Hintergrund:
Geréte, auf denen 2017 Kryptowahrungs-Mining entdeckt wurde
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Bemerkenswert ist auch die Tatsache, dass die Login-bezogenen Vorfalle bei TELNET bei weitem mehr Daten
betrafen als die bezlglich der SMB-Sicherheitsliicke, die die WannaCry Ransomware missbraucht hatte.
Obwohl die WannaCry-Ransomware weltweit Wirbel verursachte, waren von den loT Botnet-bezogenen

Vorfallen mehr Gerate betroffen — eine Tatsache, die Unternehmen genau Uberdenken sollten.

Um die Bedeutung von ,Security-by-Design‘ weiter zu betonen, filhrten die Forscher loT-Fallberichte
zu Sicherheitsliicken in mit dem Internet verbundenen Lautsprechern an®* sowie einen heimlichen
herstellerneutralen Fahrzeug-Hack, derzeit von moderner Fahrzeug-Sicherheitstechnik nicht abzuwehrens.
Diese Berichte, in die auch groBe Unternehmen involviert waren, betonen die Anfélligkeit vernetzter Gerate

fur Angriffe und liefern wichtige Sicherheitseinsichten fur Hersteller aller Arten von loT-Geréaten.

Mit der technologischen Weiterentwicklung gehen auch mehr Angriffe einher, die Schwachstellen von
vernetzten Geréaten, wie etwa intelligente Transportsysteme (ITS), ausnutzen. Mit ITS betreten die Hersteller
Neuland, was die Bequemlichkeit und Zeit-, Ressourcen- sowie Kostenersparnisse anbelangt. Der
innovative Einsatz der mit dem Internet verbundenen ITS wird das Pendeln und schlieBlich die Lebensqualitat
verbessern. In naher Zukunft werden vernetzte Fahrzeuge neben selbstfahrenden Autos auf so genannten
»Smarten StraBen“ fahren, und Cyberkriminelle werden alles daran setzen, um diese Systeme, die von dieser

progressiven Unternehmung abhangig sind, zu einem plétzlichen Halt zu bringen.

Im letzten Jahr berichteten die Trend Micro-Sicherheitsforscher tber die méglichen physischen, drahtlosen
und netzwerkbezogenen Angriffe auf ITS®. Die Methoden flr ITS-Angriffe kommen aus scheinbar trivialen
Quellen — etwa Verkehrsiiberwachungskameras, Zahlautomaten und sogar Sensoren flir die Messung von
Abgasen oder Luftqualitat® — und die Angriffe kdnnen nicht nur wirtschaftlichen Schaden bei ITS-Anbieter
und Telekommunikationsunternehmen anrichten, sondern auch bei vielen Unternehmen, die sich auf die

betroffenen Dienstleistungen verlassen.

Angesichts der bereits stattgefundenen und auch kinftiger loT-Angriffe missen sich Unternehmen vor
Geschaftsunterbrechungen durch Maschinen und kritische Ablaufe schiitzen Neben Best Practices sollten
Lésungen Endpunkte schitzen und genaues Monitoring des Internetverkehrs liefern, um gezielte Angriffe

und fortgeschrittene Bedrohungen rechtzeitig zu erkennen.
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Mehr Unternehmensdatensatze
werden bei Dateneinbruchen
kompromittiert, auch wenn die
Veroffentlichungen zurtckgehen

Einige der Schlagzeilen des letzten Jahres lieBen die Namen von manchen groBen Unternehmen in keinem
guten Licht erscheinen: Diese Firmen, denen Millionen vertrauten, waren infiltriert und von massiven Daten-

einbriichen getroffen worden.

Yahoo Ubernahm dabei die ungewollte Fiihrung und musste im Oktober zugeben, dass alle drei Milliarden
Nutzer vom Angriff auf das Unternehmensnetzwerk im August 2013 betroffen waren — ein Dreifaches dessen,
was sie vorher zugegeben hatten®. Equifax, eine US-Wirtschaftsauskunftei, geriet im September ebenfalls
in die Schlagzeilen, weil die Firma zugeben musste, dass die Personal Identifiable Information (PIl) von etwa
145,5 Millionen US-Nutzern sowie 15,2 Millionen Nutzer aus GroBbritannien bei einem Einbruch im Mai 2017
kompromittiert worden warene'. Die Fahrdienstplattform Uber veroffentlichte die Tatsache, dass 57 Millionen
Kunden- und Fahrerdatensédtze bei einem Datendiebstahl im Oktober 2016 (und einem nachfolgenden

Versuch, der nicht erfolgreich war) exponiert wurdens,

River City Media

1.37 Billion s
145.5 Million (US) Uber
15.2 Million (UK) 57 Million

. Breach period: May — July 2017 Breach period: October 2016
ecosReCa iz i Disclosure date: Sept. 7, 2017 Disclosure date: Nov. 21, 2017

Breach period: June 1-14, 2017 Breach period: August 2013
Disclosure date: June 19, 2017 Disclosure date: Oct. 3, 2017

Deep Root Analytics

198 Million
Yahoo

3 Billion

Bild 15. Yahoo fihrt mit 3 Milliarden betroffenen Datensatzen. Die gréBten verdffentlichten Datendiebstahle 2017
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Das Bekanntwerden einiger schwerer Sicherheitsvorkommnisse ist nicht die einzige interessante Entwicklung
im Bereich der Dateneinbriiche 2017. Obwohl die Zahl der betroffenen Datensédtze hoher liegt als im Jahr

zuvor, ist die Zahl der Ver6ffentlichungen um 32 Prozent zurickgegangen.

Data breaches Affected
Year .
disclosed records
2016 813 3,310,435,941
2017 553 4,923,053,245

Achtung: Yahoos Veréffentlichung des Datendiebstahls im Oktober 2017 zeigt sich in der Anzahl der betroffenen
Datensétze fiir 2017. Die Zahlen wurden auf Basis der Daten von Privacy Rights Clearinghouse berechnet®.

Tabelle 1. Weniger Verdffentlichungen, hdhere Zahl betroffener Datensétze: Vergleich der Anzahl der
veroffentlichten Dateneinbriiche und der Zahl der betroffenen Datensatze 2016 vs 2017

Der Rickgang in der Zahl der o6ffentlich gemachten Einbrlche scheint ein Vorspiel der Implemen-
tierung der Europdischen General Data Protection Regulation (GDPR) im Mai 2018 zu sein®. Die
Datenschutzgrundverordnung (DGSV) umfasst strenge Compliance-Standards bezlglich  der
Benachrichtigung der Offentlichkeit bei Datendiebstdhlen. Hohe Strafen erwarten Unternehmen, wenn sie
der Verordnung nicht entsprechen. Auch auBerhalb Europas gibt es ahnliche Bestrebungen, die persdnlichen

Informationen und deren Vertraulichkeit zu schiitzen, so etwa in Chinass, Singapurs, und den USA¥.

Auch wenn die Motivation fiir einen Einbruch in Unternehmensdatenbanken und —systeme unterschiedlich
ist, so kreisen die Methoden immer um bewéhrte Praktiken. Wie schon 2016 ist Hacking immer noch die
am meisten genutzte Methode. Von 553 bekannten Einbrichen liefen 320 — 58 Prozent — Uber Hacking®.

Mit dieser Methode wurden auch die Einbriiche bei Yahoo™, 70 Equifax” und Uber durchgefihrt.

Cyberkriminelle nutzten fiir den Diebstahl wichtiger Daten auch Malware. Im Fall der Drive-In Fast Food-
Kette Sonic diente Malware dem Abgreifen von Daten von mdglicherweise finf Millionen Kunden, deren
Kredit- und Geldkartendaten exponiert wurden. Die InterContinental Hotels Group (IHG) fiel ebenfalls einem
Malware-Angriff zum Opfer, bei dem die Cyberkriminellen auf die Kreditkarteninformationen der Kunden

zugriffen. Betroffen waren mehr als tausend der Hotels in den USA und Puerto Rico™.

Nicht alle Dateneinbriiche werden durch fortgeschrittene Infiltration verursacht. Manchmal sind sie das
Ergebnis reiner Sorglosigkeit oder gar Nachlassigkeit. Beispielsweise flihrte beim Spam Operator River
City Media die unsachgemaBe Konfiguration des Backup-Systems zur Veréffentlichung von 1,37 Milliarden
Mailadressen®. Bei Deep Root Analytics, die 1,1 Terabytes an Informationen von mehr als 198 Millionen

US-Birgern vorhielten, kam es zum Leak, weil unbeabsichtigt die Daten auf einen 6ffentlich zugénglich
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Server hochgeladen wurden. Da gibt es auch noch den Fall von America’s JobLink: Eine nicht gepatchte
Schwachstelle im Anwendungscode wurde von einem Hacker ausgenutzt, der damit Zugriff auf die Daten

von 4,8 Millionen Arbeitssuchenden in 10 US-Staaten erlangte”.

Einzelne und Unternehmen sollten aus diesen Vorfallen lernen, dass Datendiebstéhle ziemlich teuer werden
koénnen. Betroffene Unternehmen miissen Milliarden Dollar Verlust und Strafen hinnehmen und verlieren die

Unterstltzung und das Vertrauen ihrer Kunden.
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Ubersicht iber die Bedrohungslandschaft

Die Trend Micro Smart Protection Network Sicherheitsinfrastruktrur blockte 2017 mehr als 66 Milliarden

Bedrohungen.

61614316]9/8/0§71.4

Zum Vergleich: Sie blockte 2016 mehr als 81 Milliarden Bedrohungen. Trend Micro geht davon aus, dass

dieser Rickgang der Zahlen durch den Wandel von breit gestreuten Angriffen auf gezieltere Anséatze

zurUckzuflhren ist.

60B

45B

@ 2016
® 2017

30B

15B

1H 2H

Bild 16. 2017 wurden weniger Bedrohungen geblockt als 2016:
Gesamtzahl der geblockten Bedrohungen durch das Trend Micro Smart, 2016 vs. 2017
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Bild 17. Mehr Client-Queries 2017: Die Menge an Queries auf der Grundlage des
Feedbacks aus dem Trend Micro Smart Protection Network, 2016 vs. 2017

In der ersten Halfte 2017 war .PDF der am haufigsten eingesetzte Dateityp fir Spam-Anhange. Gegen Ende
des Jahres jedoch Uberholte .XLS als Dateityp pdf in den 108.926.882 Spam-Anhangen.

35M

25M

15M

5M

XLS .PDF JS VBS .DOCX .DOC  WSF  XLSX .EXE .HTML Others

Bild 18. Der Dateityp .XLS tauchte als Top Spam-Anhang auf:
Top-10 Dateitypen flir Spam-Anhange 2017
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SAWORSED MRLOCKER BEETHOV XXLECXX
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WINBAM LIXLOCKER QUAKEWAY PSCRYPT
DARKSCARE REETNER MARKOLOCK KRYPTONITE
GOJDUE GRIFFINLOCK RUBY KARO
VIACRYPT EXECUTIONER TRIPM BUBBLE
PIRATE RANPHP RANSIX PYTHOCRYP
WIRUSLOCKER
RANRANS TAKEM RADIATION ZERO
SHELOCKER EIGHTZLOCK CRYPTER HOWLLOCK
SUPALOCK MAMOSHII FAKEPETYA STUPURGE
MEGA MALKI SCARENOTE BLACKOUT
RANSED STRIKED REYPTSON KCAUF
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CHIYUNLONG BITSHIFT BAM SNAKELOCK
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FILEREKT SIFRELI DEMON FCPSCARE
TPSCARE DAYSCARE PASTMONTH WANNAPAY
SHELLSKULL NODEAD CRYPSTAHL GOLANG
CONHOOD JCODER LOCKBOX EBWALL
ISRABYE LOCKERPAY PEYDAY HELLSCRYPT
CRYPZABLO TOOLCRYP BITPAYMER SHREKLOCK

LULEN SHINIGAMI INFINITETEAR LOCKCRYPT CRYPTWELVE
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CATLOCKER HACKBIT APOLLO HAKKED
DILMALOCKER FAKELOCKY HAPPYCRYPTER LOCKED
BLACKHAT MYSTIC MATROSKA INFINITYLOCK
ENTREPED PENDOR CRYPGG DEKFOS
SeP CRYPMOD CRYPROTO BUD SAPNUPUAS.A
SOLDIERSCARE CLONE DEATHMSG REDBOOT
MBRLOCKER ZONE LOCKSCARE CYPHERPY
BLACKMIST LASERLOCK
POLSKY ENDER CRYPTROTCOD AESBAT
(ol ALLCRY BADRABBIT LOSERS WANNAHAPPY
XIAOBA XRANSOM RYZERLO
KRISTINA SAD WAFFLE HSDFSDCRYPT
FOXY SIGMA XMAS CYBERPOLICE
N[ JCANDY LOCKON RASTAKHIZ WANNASMILE
WANADIE KATAFRACK SCRAM NETCRYPT
HCSIX WPEACE
MAURI WMONEY HANDSOMEWARE | BLIND
HALLOWARE PAYMENT MRCYBER XSCAREWARE
YAl PURGEN ETERNITY FILESPIDER NOBLIS
NOWAY DYNACRYPT CYCLONE SITER
PULPY ROZLOK MADBIT

Tabelle 2. Mehr als 300 tauchten auf: Neue Ransomware-Familien 2017

Im letzten Jahr war das gesamte Exploit Kit-Okosystem riicklaufig, denn Cyberkriminelle nahmen Abstand
davon wegen zu geringer Infektionsraten. Stattdessen wandten sie sich anderen verlésslicheren Taktiken zu

wie Spam, Phishing und Anvisieren von spezifischen, einzelnen Schwachstellen.
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Bild 19. Riickgang im Exploit Kit-Okosystem: Riicklaufige Zahl der Exploit Kit-Angriffe von H1 2017 zu H2

An der mobilen Front zeigen die Daten von Trend Micros Mobile App Reputation Service (MARS), dass 2017
mehr einzigartige Ransomware-Familien mobile Gerate missbrauchten als im Jahr zuvor. Die Slocker mobile

Ransomware-Familie ist mit 499.634 Sample flihrend, wahrend an letzter Stelle mit nur 16 LeakerLocker
steht.

250K

187.5K

® 2016
® 2017

125K

62.5K

1H 2H

Bild 20. Eine hoher Anstieg bei mobiler Ransomware 2017: Vergleich zwischen einzigartiger mobiler
Ransomware, die von MARS entdeckt oder hinzugefligt wurde, 2016 vs. 2017
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Slocker 499,634

Flocker 55,256

SMSlocker | 2,488

Svpeng | 2416

Koler | 1,251

Others 37,204

Bild 21. Slocker fuhrt die Liste der mobilen Ransomware an:
Mobile Ransomware-Familien und Zahl der Samples aus MARS 2017
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