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Trend Micro Sicherheitsvorhersagen flir 2020

2020 stellt den Ubergang zu einem neuen Jahrzehnt dar und
parallel dazu weisen die jungsten bedeutsamen Ereignisse und
Trends ebenfalls auf einen Wandel in der Bedrohungslandschaft
hin. Cybersicherheit 2020 und dariiber hinaus muss unter vielen
Gesichtspunkten betrachtet werden - von unterschiedlichen
Motivationen der Angreifer und cyberkriminellen Arsenalen
bis hin zu technologischen Weiterentwicklungen und globalen
Bedrohungsinformationen. Nur so kénnen Verteidiger Schritt
halten mit Mainstream-Cyberkriminellen aber auch neuen Spielern
sowie vollig neuen Angreifertypen.

Das Paradigma, dass Netzwerke isoliert hinter einer Unter-
nehmens-Firewall betrieben werden, ist nicht mehr aktuell.
Auch sind die Zeiten vorbei, in denen ein begrenzter Stack von
Unternehmensanwendungen eingesetzt wurde. Die heutige
Praxis umfasst eine Vielzahl von Anwendungen, Diensten und
Plattformen, die alle geschiitzt werden missen. Mehrschichtige
Sicherheit, die auf verschiedene Implementierungen ausgerichtet
ist und mit den Veranderungen der Okosysteme Schritt halt, wird
eine wesentliche Rolle bei der Bekampfung des breiten Spek-
trums von Bedrohungen spielen.

Bewéhrte Methoden — wie Erpressung, Verschleierung, Phishing —
sind bei den heute bekannten Angriffen auch weiterhin von Erfolg
gekront, und es werden zwangslaufig neue Risiken entstehen.
So erhoéht beispielsweise die zunehmende Migration in die Cloud
die Haufigkeit menschlicher Fehler: Fehlkonfigurationen flhren
zu exponentiell steigender Kompromittierung von Systemen. Die
schiere Zahl der vernetzten Assets und Infrastrukturen schafft
zudem eine Vielzahl von Problemen, die Tur und Tor fir Bedro-
hungen 6ffnen. Unternehmensbedrohungen werden nicht weniger
komplex sein, da sie traditionelle Risiken mit neuen Technologien
wie kinstlicher Intelligenz (KI) fir Geschaftsbetrug verknipfen.

Die Sicherheitsvorhersagen fur 2020 geben die Meinungen und
Einsichten der Experten von Trend Micro in aktuelle und aufkom-
mende Bedrohungen und Technologien wieder. Die beschriebenen
Szenarien und Entwicklungen betreffen eine Zukunft, in der
technologischer Fortschritt und weiterentwickelte Bedrohungen
die Haupttreiber fir den Wandel in der Bedrohungslandschaft
sind. Dieser Bericht soll Unternehmen dabei unterstiitzen,
fundierte sicherheitstechnische Entscheidungen fir bestimmte
Schwerpunktbereiche zu treffen, die 2020 und in den kommenden
Jahren Herausforderungen und Chancen darstellen.
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Angreifer werden unvollstandige, weil in
Eile entwickelte Patches bestrafen.

Systemadministratoren missen wachsam sein, nicht nur bezlglich der zeitnahen Verteilung, sondern auch
hinsichtlich der Qualitét der von ihnen installierten Patches. Die Anwendung eines qualitativ schlechten
Patches auf kritische Systeme kdnnte wichtige Funktionalitdten beeintrachtigen oder zu Ausfallen aufgrund
von Patch-Fehlern fihren. Das Hinauszégern des Aufbringes eines Patches wiederum birgt die Gefahr, dass
Systeme aufgrund einer bekannten Schwachstelle angreifbar werden.

Patch-bezogene Probleme erdffnen Angreifern die Mdoglichkeit, Sicherheitslicken als Eintrittspunkte
zu nutzen. Es wird also weitere Falle geben, wo Patches umgangen werden kdnnen, wenn diese
Unzulénglichkeiten aufweisen. Beispielsweise kdnnte ein Angreifer einen Exploit anstoBen, indem er einige
Codezeilen im Fix &ndert. Im vergangenen Jahr wurde ein Patch fir eine Zero-Day-Schwachstelle in der
Microsoft Jet Database Engine als “unvollstandig” eingestuft, d.h. der Fehler wurde nur eingegrenzt und
nicht behoben.! In diesem Jahr nutzten Hacker Sicherheitslliicken in Cisco-Routern aus, die, wie spater
festgestellt wurde, nur unvollsténdige Fixes enthielten.?

Angreifer werden fur ihre Zwecke davon ausgehen, dass Benutzer von Open-Source-Bibliotheken die von den
Bibliotheksbetreibern verdffentlichten Fixes Ubersehen. Sie nutzen fir den Missbrauch einer Schwachstelle
auch das Zeitfenster aus, bevor der tatséchliche Patch an die Anwender eines nachgelagerten Produkts
verschickt wird, welches die angreifbare Bibliothek nutzt.®

In Féllen, wo der Patch die Schwachstelle nicht beseitigt oder eine Liicke in der Patch-Implementierung
existiert, kann virtuelles Patching helfen, indem es sofortigen Schutz vor bekannten und unbekannten
Sicherheitsllcken liefert.

Banking-Systeme werden mit Open
Banking und ATM-Malware in den
Mittelpunkt des Interesses rucken.

Cyberkriminelle Anwender von mobiler Malware fir Angriffe auf Online-Banking- und Zahlungssysteme
werden 2020 sehr aktiv sein. Online-Zahlungen in Europa nehmen zu, da Banken immer mehr mobile
Zahlungssysteme unterstitzen.* Nachdem die Revised Payment Service Directive (PSD2) nun in der EU in
Kraft ist und weitere Lander mit eigener Regulierung folgen,® wird das ,,Open Banking” weiter an Zuspruch
gewinnen. Damit verbunden sind jedoch auch einige Auswirkungen auf das Bankenparadigma, von Fehlern
in den Bank-APlIs bis hin zu neuen Modellen fir Phishing-Kampagnen.® Alte und neue Branchen-Player
missen daher MaBnahmen ergreifen, die von der Software-Entwicklung nach dem Prinzip ,Secure by
Design* bis hin zur Durchfihrung regelmaBiger Sicherheitsaudits reichen.
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Die Verflgbarkeit von ATM-Crimeware nimmt weiter zu. Varianten von Cutlet Maker, Hello World und
WinPot werden bereits zum Verkauf angeboten. Wir erwarten, dass diese ATM-Malware-Familien um die
Marktflhrerschaft im Untergrund ké&mpfen.”

Deepfakes werden die nachste Front
beim Unternehmensbetrug.

Jahrelang waren Email-basierte Betrugsversuche mit immer weiter entwickelten Techniken® das Gebiet von
westafrikanischen Gaunern® — und das wird wohl auch so bleiben. Doch ist davon auszugehen, dass 2020
flr die Betrugsversuche neue Technologien eingesetzt werden, vor allem kinstliche Intelligenz. Kl soll dabei
helfen, sehr glaubwiirdige Falschungen (Bilder, Videos oder Audioformate) zu erstellen, die Personen Dinge
sagen oder tun lassen, die so nicht stimmen — so genannte ,,Deepfakes” . Die Verbreitung von Deepfakes
gibt Anlass zur Sorge, denn von der Erstellung gefélschter pornografischer Prominentenvideos wird der
Trend hin zur Manipulation von Mitarbeitern und Prozessen eines Unternehmens gehen.

IndiesemJahrgabeserstmalsKI-generierte StimmeninSocial-Engineering-Angriffen. EinEnergieunternehmen
wurde von Kriminellen um 243.000 US-Dollar betrogen, indem diese Kl-gestlitzt die Stimme des CEOs
imitierten."” Weitere Versuche sind zu erwarten, bei denen Deepfakes von Entscheidern eingesetzt werden,
um Mitarbeiter zu tiuschen, sodass diese Geldiberweisungen veranlassen oder kritische Entscheidungen
zugunsten der Angreifer treffen. Es wird einen Wandel im traditionellen Business Email Compromise (BEC)?
und Tech-Support-Betrug geben, denn Kriminelle werden sich nicht mehr allein auf das Félschen von Email-
Adressen verlassen, sondern audiovisuelle Elemente von Deepfakes fir mehr Glaubwirdigkeit nutzen.
Hauptziel sind dann C-Level-FUhrungskréafte, weil diese haufig in Telefongesprachen, Konferenzen oder
Online-Videos auftauchen.'

Google hat bereits eine umfangreiche Reihe von Deepfake-Videos verdffentlicht, um Forscher dabei
zu unterstltzen, die Falschungen aufzudecken.* Zwar stecken Deepfake-Betriigereien noch in ihren
Anfangen, dennoch sollten Unternehmen bereits jetzt zuséatzliche SicherheitsmaBnahmen wie Zweifaktor-
Authentifizierung fur Geldiberweisungen implementieren. Zudem tragt ein Anruf beim Vorgesetzten als
Ruckversicherung nicht nur zum Schutz, sondern auch zu einer besseren Beweisbarkeit bei. Weitere
Verifizierungsschritte in Finanzprozessen werden ebenfalls von entscheidender Bedeutung sein.

Managed Service Provider werden
zum Zweck der Malware-Verteilung tiber
~Supply-Chain-Angriffe” infiziert.

Unternehmen setzen immer haufiger auf Software-basierte Dienstleistungen bis hin zum Outsourcen von IT-
Téatigkeiten. Angreifer nutzen zunehmend die dabei verwendeten, hdufig verschlisselten Verbindungen um
mittels dieser ,virtuellen Lieferkette“ gdngige SicherheitsmaBnahmen zu umgehen.®

Angriffe auf die virtuelle Lieferkette nahmen in der Vergangenheit viele Formen an, einschlieBlich des
Kaperns eines Software-Updates und der Infektion von Drittanbieter-Services, um bdésartigen Code in ein
Unternehmen einzuschleusen.® Letzteres wird 2020 hauptsachlich kleine und mittlere Unternehmen treffen.

Die Kompromittierung der Supply Chain eines Managed Service Provider (MSP) kann sich weiter auf
andere Parteien ausbreiten. Angreifer werden Dienstleister von Unternehmen ins Visier nehmen und Uber
deren Dienste bdsartigen Code in die Kundensysteme einschleusen, um unter anderen an sensible Daten
heranzukommen. Da der Kunde keine Zugriffsmoglichkeit durch die Perimeterverteidigung hat, gehen die

Trend Micro Sicherheitsvorhersagen fiir 2020

NN NN



Supply-Chain-Angriffe direkt ins Rechenzentrum des Unternehmens und ,starten” von dort. So konnten
beispielsweise Hacker in die Infrastruktur eines Softwareanbieters eindringen und Ransomware in Hunderten
von Zahnarztpraxissystemen verteilen.'” Dieser Trend wird sich fortsetzen, wenn nicht sogar verstarken.

Um sich vor solchen Angriffen zu wappnen, sollten Unternehmen regelmaBige Schwachstellen- und
Risikobewertungen durchflihren und PraventivmaBnahmen ergreifen, einschlieBlich der grindlichen
Uberpriifung von Anbietern und Mitarbeitern, die Uiber einen Systemzugang verfiigen.

Angreifer werden von Schwachstellen,
die durch Wiirmer angreifbar sind, und von
Deserialisierungs-Bugs profitieren.

Im Mai veréffentlichte Microsoft einen Fix flr eine kritische Remote Code Execution (RCE)-Schwachstelle,
die als CVE-2019-0708 ausgewiesen wurde und als BlueKeep bekannt ist. Seitdem hat das Unternehmen
adhnliche Updates fiir Schwachstellen, die Remote Desktop Services unter Windows betreffen,
herausgebracht. Da die Licken tber Wirmer angreifbar sind,' kann sich jeder Schéadling, der die Fehler
ausnitzt, so schnell wie etwa WannaCry ausbreiten, der 2017 Hunderttausende von Computersystemen
befiel. Doch die Entwicklung eines Exploits flr BlueKeep ist komplex und bedarf eines hohen technischen
Koénnens. So wurde beispielsweise ein Metasploit-Modul, das die Schwachstelle ausnutzt, veroffentlicht,
erwies sich aber, anders als der EternalBlue-Exploit, als unhandlich.®

Die Sicherheitsforscher gehen davon aus, dass BlueKeep noch von sich reden machen wird. Auch sind
Missbrauchsversuche von weiteren bekannten ,High-Severity“-Schwachstellen wahrscheinlich. Weit
verbreitete Protokolle wie Server Message Block (SMB) und Remote Desktop Protocol (RDP) werden fir
Angreifer sehr interessant, die ungeschitzte Systeme ausnutzen wollen. Vor allem das SMB-Protokoll war
das Vehikel fur die berlichtigten WannaCry- und NotPetya-Angriffe. RDP ist als Sicherheitsproblem ebenfalls
bereits bekannt. Abgesehen davon, dass BlueKeep darauf zugreift, ist es auch ein géngiger Einstiegsvektor
fur Ransomware.?® Die Angreifer hinter der SamSam-Ransomware scannten die Gerate auf exponierte RDP-
Verbindungen.?'

Weitere Sicherheitsllicken, die wahrscheinlich zu einem gréBeren Problem fir Unternehmen werden,
sind Deserialisierungs-Bugs. Diese Bugs, welche die Deserialisierung von nicht vertrauenswirdigen
Daten beinhalten, stellen eine &uBerst kritische Klasse von Schwachstellen dar. Werden sie fir
Unternehmensanwendungen ausgenutzt, so lassen sich Daten modifizieren, die vorgeblich vor Anderungen
sicher sind, und die die mdgliche Ausflihrung von angreifergesteuertem Code ermdglichen.?? Serialisierung
ist eine Technik, die von vielen Programmiersprachen eingesetzt wird, um ein Objekt in ein Format zu
Ubersetzen, das gespeichert oder weitergeleitet werden kann. Deserialisierung ist der umgekehrte Prozess.
Eines der Risiken besteht darin, dass Anwendungen, die serialisierte Objekte akzeptieren, es versdumen,
nicht vertrauenswirdige Eingaben zu validieren, bevor sie deserialisiert werden. Erfahrene Angreifer werden
diese Tatsache auch weiterhin nutzen, indem sie ein bdsartiges Objekt in einen Datenstrom einfligen und
auf dem App-Server ausfihren.

Statt mehrere Sicherheitslliicken zu suchen und diese flr die Ausfiihrung von Code aneinanderzureihen,
kénnen Angreifer Deserialisierungs-Fehler ausnutzen und problemlos die vollstandige Fernkontrolle erlangen,
um Code auch in komplexen Umgebungen automatisch auszuflihren. Serialisierung und Deserialisierung
sind wichtige Konzepte, die in Java-Anwendungen und vielen Webanwendungen sowie Middleware-
Produkten Ublich sind. Unternehmen, die Plattformen verwenden, die diese Mechanismen unterstitzen,
sollten immer sofort patchen und virtuelles Patchen einsetzen,?® sich aber auch darliber im Klaren sein, dass
die Software angreifbar ist.
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Cyberkriminelle werden sich zum
Zweck der Spionage und Erpressung auf
loT-Geraten einnisten.

Die Sicherheitsforscher gehen davon aus, dass Cyberkriminelle und Bedrohungsakteure maschinelles
Lernen und Kl nutzen, um auf vernetzten Geraten in Unternehmen zu spionieren. Mit Spracherkennung und
Objektidentifikation werden sie persénliche und geschaftliche Gesprache mithéren. Von dort aus kénnen
sie eine Reihe von Zielen flr Erpressung identifizieren oder zum Zweck der Unternehmensspionage in den
Systemen FuB fassen.

Wie auch bei anderen Formen des finanziellen Profits missen Cyberkriminelle in Fall von Angriffen auf
das Internet der Dinge (IoT) noch ein skalierbares Geschaftsmodell finden, das die Vorteile der breiten
Angriffsflache des loT nutzt, ganz zu schweigen von 5G-Netzen. Die Monetarisierung von loT-Angriffen,
die noch in den Kinderschuhen steckt, wird von Cyberkriminellen auf verschiedene Weise getestet. Digitale
Erpressung?* gehort zu den wahrscheinlichsten Methoden.

In den Untergrund-Communities wird bereits darlber diskutiert, wie verschiedene Typen vernetzter Geréate
am besten kompromittiert werden, um Profit daraus zu schlagen. Diese ,Modelle” werden zuerst auf
Verbrauchergeraten getestet. Vernetzte industrielle Maschinen werden dann das néchste logische Ziel
darstellen. Es gibt bereits diesbeziigliche Diskussionen zu Programmable Logic Controllers (PLCs), die in
GroBfertigungsanlagen eingesetzt werden.?®

loT-Gerate wie Router werden Uber Botnets zu Geld gemacht. Die Botnets werden als verteiltes Netzwerk
fir von Cyberkriminellen angebotene Services eingesetzt. Es ist anzunehmen, dass Router-Hacking auch in
Form von Botnets erfolgen wird, die flir das Kapern von Domain Name Server (DNS) verwendet werden, die
dann entweder als Crimeware oder als Dienst, vor allem fir Phishing, gehandelt werden. Weitere Angebote
im Untergrund sind der Zugriff auf Videostreams von Webcams und intelligente Stromzahler mit modifizierter
Firmware. Solch exponierte Gerate werden verstarkt die Aufmerksamkeit auf loT-Sicherheit lenken - vor
allem, weil nicht alle loT-Geréate Uber integrierte Sicherheit verfiigen bzw. angemessen vor verschiedenen
Angriffen geschitzt sind.

5G-Anwender miissen sich beim Umstieg auf
softwaredefinierte Netzwerke mit den Folgen
fur die Sicherheit auseinandersetzen.

Wenn die 5G-Einfuhrung 2020 an Momentum gewinnt, missen die Anwender von einer Vielzahl von
vorhandenen Schwachstellenausgehen, allein schon aufgrund der Neuartigkeit der Technologie, einschlieBlich
ihrer Codes und des dynamischen Wechsels zwischen den Umgebungen. Trotz Automatisierung wird
die Technologie nicht nur wegen unvermeidlicher Codefehler eine Herausforderung darstellen — auch die
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Anbieter sind schlecht gertstet, um Bedrohungen im Zusammenhang mit der Technologie zu bekdmpfen.

5G-Umgebungen sind softwaredefinierte Netzwerke, die Konnektivitdt mit hoher Bandbreite und niedriger
Latenzzeit fur Benutzer und angeschlossene Gerate ermdglichen, und daher eine breite Palette von
Anwendungen und Branchen bedienen werden. Bedrohungen im Zusammenhang mit 5G-Netzwerken
ergeben sich aus anfélligen Softwareoperationen (d.h. das 5G-Netzwerk wird von einer potenziell anfélligen
Software oder Lieferanten gemanagt) und aus der verteilten Topologie (d.h. breitere Angriffsméglichkeiten,
eine hohe Anzahl vernetzter loT-Gerate).

Angreifer werden versuchen, die Kontrolle Uber die Verwaltungssoftware fiir 5G-Netze zu erlangen, um das
Netzwerk selbst zu kontrollieren. Darlber hinaus werden Upgrades fir 5G &hnlich denen fir Smartphones
sein und zu Schwachstellen flihren.?® Sicherheitsforscher haben bereits gezeigt, wie 5G-Schwachstellen auf
verschiedene Weise mit kostengiinstigen Hardware- und Software-Plattformen ausgenutzt werden kdnnen,?”
und es ist wahrscheinlich, dass Cyberkriminelle dies tun werden. Mangelhafte Sicherheit in 5G-Netzwerken
wird auch potenzielle Bedrohungen bezlglich der Vertraulichkeit (z.B. Ausspionieren von Daten/Verkehr),
der Integritat (z.B. Anderung der Uibertragenen Daten) und der Verfiigbarkeit (z.B. Netzwerkunterbrechung in
voneinander abhangigen Sektoren) verscharfen.?®

Der aktuelle MaBstab fiir den Erfolg von Staaten und Anbietern scheint darin zu bestehen, wer 5G zuerst
aufbaut, wobei Geschwindigkeit und Preis Prioritdt vor Sicherheit haben kdnnten. Die nachtréagliche
Einflhrung von 5G-Sicherheit wegen eiliger Migration und schlechter Konfiguration wird eine Herausforderung
darstellen, zumal mehr Dienste von der Technologie abhéngig sein werden. Die Einfihrung von Sicherheit fir
5G-basierte Infrastrukturen nach der Bereitstellung wird sich komplexer gestalten, als es deren Integration
von Anfang an ware.”® Die Beseitigung der Folgen unzureichender Sicherheitsvorkehrungen erfordert
Sicherheitsexperten, die in der Lage sind, Probleme zu identifizieren, die spezifisch flr softwaredefinierte
Netzwerke sind.*° Lassen die Netzwerkfunktionen eine dynamische Verschiebung zu, muss auch die Sicherheit
dynamisch sein. So muss beispielsweise bei der dynamischen Bereitstellung von Netzwerkdiensten Uber
Network Function Virtualization (NFV) und Application Virtualization die Sicherheit auch mit der schnellen
Anwendungsbereitstellung Schritt halten kénnen.

Kritische Infrastrukturen werden
von weiteren Angriffen und
Produktionsausfallen belastet sein.

Versorgungseinrichtungen und andere kritische Infrastrukturen (KRITIS) sind auch 2020 noch geeignete
Ziele fur Erpresser und andere Angreifer. Erpressung durch Ransomware bleibt nach wie vor die bevorzugte
Waffe der Cyberkriminellen, da das Risiko fir Unternehmen hoch ist. Langere Produktionsausfélle fihren
zu erheblichen finanziellen Verlusten, Produktionslinien kénnen Uber Wochen beeintrachtigt werden,
je nachdem, wie lange die Wiederherstellung des Systems dauert. Angreifer kdnnen auch ein Botnet
zusammenstellen, um einen Distributed-Denial-of-Service (DDoS)-Angriff auf Netzwerke der Betriebstechnik
(OT) durchzufthren. Fertigungsunternehmen, die Cloud Service Provider einsetzen, sind von Angriffen auf die
Supply Chain bedroht. Wir erwarten, dass infiltrierte Anbieter als Startpunkt fir Bedrohungsakteure dienen,
um die Produktion zu beeintréchtigen oder zu stoppen. Cyberangriffe gefahrden die Verfligbarkeit, die in
diesen Infrastrukturen oberste Prioritat hat. Dadurch wird der Druck weiter zunehmen, die Cybersicherheit
im industriellen Internet der Dinge (lloT) weiter auszubauen.®

In den letzten Jahren haben verschiedene Bedrohungsakteure mehrere Anlagen von Energieversorgern auf
der ganzen Welt mit Erkundungskampagnen ins Visier genommen.®? Diese Aktivitdten im Zusammenhang
mit gezielten Ransomware-Angriffen konzentrieren sich darauf, Zugriff auf Zugangsdaten flr industrielle
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Steuerungssysteme (ICSs) und SCADA-Systeme (Supervisory Control and Data Acquisition) zu erhalten und
Informationen Uber den Betrieb der Anlagen zu sammeln. Die Auswirkungen der Kompromittierungen sind
nicht nur auf das betroffene KRITIS-System beschrénkt, sondern wirken sich auch auf die damit verbundenen
Systeme aus — mit weitreichenden Folgen (z.B. Stérung lokaler Kraftwerke und Beeintrachtigung der
Energieversorgung®?).

Dies bedeutet nicht, dass Systemausfélle aufgrund von Angriffen nur die Versorger betreffen. Auch
Produktionsanlagen sind geféhrdet, da sie zunehmend loT-Anwendungen und Mensch-Maschine-
Schnittstellen (HMls) als Hauptdrehscheibe fir die Verwaltung von Diagnose- und Controller-Modulen
nutzen.

Offentliche KRITIS-Unternehmen und Regierungsinfrastrukturen sind noch mehr gefahrdet als private, weil sie
meistens finanziell weniger gut ausgestattet sind. Die im Rahmen von Erkundungskampagnen gesammelten
Informationen werden den Bedrohungsakteuren Mdglichkeiten fir koordiniertere Angriffsversuche eréffnen,
um nicht nur Infrastrukturen, sondern auch 6ffentliche Dienstleistungen und politische Prozesse zu stéren.

Home Offices und andere
Remote-Arbeitsplatze fordern
Supply-Chain-Angriffe.

Unternehmen missen sich vor Risiken schitzen, die durch das Arbeiten im Home Office und die Nutzung
internetfahiger Gerate entstehen. IT-Verantwortlichen muss bewusst sein, dass dadurch die Grenzen der
Unternehmenssicherheit verwischt werden. DarlUber hinaus erhéhen Remote-Arbeitsumgebungen wie
in shared oder 6ffentlichen Bereichen die Risiken durch eine schwache WLAN-Sicherheit. Ein offenes
Netzwerk setzt sensible Dateien und Informationen der Gefahr aus, von anderen Benutzern im selben
Netzwerk eingesehen zu werden.®** Remote-Gerate kdnnen mit Malware infiziert werden, die dann auch ins
Unternehmensnetzwerk eindringt.

Heutige mobile Mitarbeiter sind nicht mehr an einen Computer in einer herkdbmmlichen Biroumgebung
gebunden. Anders als beim Bring-Your-Own-Device (BYOD)-Konzept kdnnen Mitarbeiter, die von zu Hause
aus arbeiten, zwischen mehreren vernetzten Gerédten wechseln, um auf Cloud-basierte Apps und auf
Kommunikationssoftware zuzugreifen. Vernetzte Gerate als Gateway flir Angriffe auf Unternehmen stellen
eine unvermeidliche Entwicklung dar, denn die Nutzer setzen sie (z.B. smarte Fernseher, Lautsprecher und
Assistenten) auch fir ihre Arbeit ein. Unternehmen werden Sicherheitsrichtlinien aufsetzen missen, um mit
diesen Szenarien umzugehen.

Mit Hilfe der vielen persénlichen Informationen, die sie bereits gesammelt haben, werden Cyberkriminelle
Angriffe auf Unternehmen Uber private und &ffentliche Netzwerke entwerfen, indem sie sich als Mitarbeiter
ausgeben. Diese immer ausgefeilteren Angriffe werden die Kompromittierung von Geschéfts-Emails und
Prozessen weit Uber die einfache Umleitung von Geldern oder Malware-Infektionen hinaus erweitern. Das
hausliche Umfeld des Mitarbeiters wird zu einem Startpunkt flr Supply Chain-Angriffe.
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Schwachstellen in Container-Komponenten
werden zum Top-Sicherheitsanliegen fiir
DevOps-Teams.

Container®® haben meist eine kurze Lebensdauer. Releases kommen schnell, Architekturen werden
permanent integriert und Softwareversionen regelmaBig verdffentlicht. Traditionelle Sicherheitspraktiken
kénnen hier nicht mithalten.

Dies unterstreicht die Bedeutung von DevSecOps-Prinzipien fir die DevOps-Teams, denn Container
werfen immer mehr Konventionen tber den Haufen und Gbernehmen zudem fir ein Unternehmen immer
kritischere Rollen. Rapid-Development-Zyklen lassen mdglicherweise wenig Raum fir Sicherheits- und
Schwachstellentests. Eine Anwendung mag es erforderlich machen, Hunderte von Containern zu sichern, die
Uber mehrere virtuelle Maschinen in verschiedenen Cloud-Service-Plattformen verteilt sind. Unternehmen
haben alle Hande voll zu tun mit Problemen bei verschiedenen Komponenten der Containerarchitektur,
einschlieBlich Schwachstellen in Runtimes (z.B. Docker, CRI-O, Containerd und runC?¢), Orchestrators
(z.B. Kubernetes) sowie Build-Umgebungen (z.B. Jenkins). Angreifer werden Mdglichkeiten finden, um die
Schwachpunkte auszunutzen und die DevOps-Pipeline zu attackieren.

Schwachstellen in weit verbreiteten Container-lmages wirken sich nachteilig auf die Unternehmens-Pipeline
aus, wenn sie anschlieBend heruntergeladen werden. Das Patchen von Containern ist besonders schwierig,
wenn Unternehmen flr den Image-Fix auf einen Drittanbieter angewiesen sind und darauf vertrauen, dass
er sicher ist. Schwachstellen in Container-Anwendungen betreffen nicht nur den Container-Code oder die
Engine sondern auch viele andere Elemente im gesamten Stack. Wir erwarten, dass bdswillige Akteure sich
2020 verstarkt Zugriffe und Kontrollen verschaffen werden.

Serverlose Plattformen werden durch
Fehlkonfiguration und fehlerhaften Code
Angriffsflachen bieten.

Gartner geht davon aus, dass mehr als 20% der Unternehmen weltweit 2020 serverlose Computing-
Technologie einsetzen, um Cloud-Anwendungen zu integrieren und Kosten zu reduzieren.®” Serverlose
Plattformen bieten ,Function-as-a-Service”, sodass Entwickler Codes ausfiihren kénnen, ohne fir
ganze Server oder Container bezahlen zu missen.® Doch serverlos bedeutet nicht, immun gegen
Sicherheitsprobleme zu sein.

Es steht zu erwarten, dass veraltete Bibliotheken, Fehlkonfigurationen und bekannte sowie unbekannte
Schwachstellen zu Eintrittspunkten fir Bedrohungen in serverlose Anwendungen werden. Die Forscher
gehen davon aus, dass Angreifer diese ausnutzen werden, um kritische Informationen zu sammeln oder in
Unternehmensnetze einzudringen.*®
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Serverlose Plattformen beinhalten auch Container, serverlose Funktionen und andere Abhéngigkeiten
und verdeutlichen nochmals die Komplexitat der Frage nach dem Ursprung einer Bedrohung. Da beim
serverlosen Computing insbesondere Open-Source-Funktionen zustandslos sind, werden 2020 zusétzlich
die Uberwachung von Berechtigungen und die Speicherung sensibler Daten im Mittelpunkt stehen. Neben
einer héheren Netzwerktransparenz sind die Verbesserung von Prozessen und die Dokumentation von
Workflows flr den Betrieb serverloser Anwendungen unerlasslich.

Wie bei Container-basierten Applikationen sollte DevSecOps an vorderster Front bei der serverlosen
Bereitstellung stehen. Serverlose Umgebungen werden auch von der von DevSecOps angestrebten
kontinuierlichen Integration und Benutzerfreundlichkeit profitieren.®° Sicherheits-Tools, die sich mit
serverlosen Infrastrukturen auseinandersetzen, einschlielich der Abhangigkeiten und Schwachstellen von
Open-Source-Anwendungen, sind fur die Einflihrung von serverlosen Anwendungen und die Bereitstellung
bestimmter Funktionen wichtig.

Fehlkonfigurationen der Benutzerkonten
und unerfahrene Drittanbieter verscharfen
die Risiken fiur Cloud-Plattformen.

Ein Unternehmen kann trotz regelméBiger Aktualisierung seiner Systeme und der Einflihrung geeigneter
MaBnahmen gefahrdet sein, wenn es bei der Bereitstellung zu Fehlkonfigurationen von Anwendungen
und Authentifizierungsproblemen kommt. Grundlegende Sicherheitsmechanismen, die nicht korrekt
implementiert sind, werden zur groBen Sicherheitsbedrohung fiir die Unternehmensdaten.

Aufgrund der Schwachpunkte in Cloud-Diensten sind weitere Vorfalle mit kompromittierten Netzwerken
vorhersehbar. Fehlkonfigurationen in Cloud-Speichern, die zu Datenlecks fiihren, werden auch 2020 ein
haufiges Sicherheitsproblem fir Unternehmen darstellen. Zu den Fehlern, die Unternehmen beim Aufbau
ihrer Cloud-Netzwerke machen, gehdren unzureichende Zugriffsbeschrankungen, schlecht verwaltete
Berechtigungskontrollen, Nachlassigkeit bei der Protokollierung von Aktivitaten und 6ffentlich zugéangliche
Assets. Fehler und Ausfélle bei Cloud-Diensten werden eine betrachtliche Anzahl von Unternehmensdaten
exponieren und sogar zu GeldbuBen und Strafen flhren. Durch die Verbesserung des allgemeinen
Sicherheitsstatus fir die Cloud (d.h. Infrastrukturen richtig konfigurieren und bereitstellen) sowie die
Gewabhrleistung, dass Best Practices angewendet und Branchenstandards eingehalten werden, lassen sich
diese Risiken mindern.

Immer mehr Unternehmen und Produktionen (z.B. Fertigungsanlagen)*' werden in die Cloud gestellt und
somit sind auch zunehmend mehr Dienstleister involviert. Doch besteht dabei das Risiko, dass diese
Anbieter nicht gentigend Erfahrung mit der Cloud mitbringen (z.B. sind sie an herkdmmliche Prozesse und
Systeme gewohnt) und auch nicht fir den Schutz der Infrastruktur gertiistet sind. Angreifer sehen darin eine
Chance, Uber Botnets DDoS-Attacken auf Service Provider zu starten und Cloud-Services zu stdren.
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Cloud-Plattformen werden Opfer
von Code-Injection-Angriffen tber
Bibliotheken von Drittanbietern.

2020 wird es weitere Angriffe auf Cloud-Plattformen durch Code Injection geben, sei es direkt auf den Code
oder Uber eine Drittanbieter-Bibliothek. Das Einfligen von Malware kann dem Versuch dienen, die Dateien
und Informationen eines Benutzers in der Cloud auszulesen oder zu kontrollieren. Haufige Formen solcher
Angriffe in Webanwendungen von Cloud Services sind Cross Site Scripting-Angriffe und SQL-Injection.
Erfolgreiche Attacken ermdglichen es Hackern, sensible Daten aus der Ferne abzurufen und Datenbankinhalte
zu manipulieren. Auch kénnen Angreifer einen anderen Weg tber Bibliotheken von Drittanbietern gehen, die
dann beim Herunterladen durch Benutzer injizierten bosartigen Code ausfihren.*?

Unsere Forscher gehen davon aus, dass mehr Angreifer den Daten in die Cloud folgen werden. Zu erwarten
sind Einbriiche in die Cloud, wenn Software-, Infrastructure- sowie Platform-as-a-Service Cloud-Modelle
breit eingesetzt werden. Je mehr Unternehmensdaten in die Cloud wandern, desto mehr bdswillige Akteure
sind an ihnen interessiert. Cloud-Kompromittierung zu verhindern erfordert von den Entwicklern Sorgfalt, eine
grundliche Prifung der Anbieter und der angebotenen Plattformen sowie Verbesserungen im Management
der allgemeinen Cloud-Sicherheit.
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Vorausschauende kunstliche Intelligenz
und verhaltensbasierte Erkennung wird
entscheidend fiir die Verteidigung gegen
persistente und dateilose Bedrohungen.

Viele Bedrohungen werden sich weiterhin den traditionellen Blacklisting-Techniken entziehen.*® Unternehmen
mussen sich auf Lésungen mit Verhaltensindikatoren, Sandboxing und Traffic-Monitoring konzentrieren. Da
diese Bedrohungen in die Registry eingeschleust werden, sich im Hauptspeicher eines Systems befinden oder
normalerweise auf der Whitelist stehende Tools wie PowerShell und Windows Management Instrumentation
(WMI) missbrauchen, ist es wichtig, nicht-dateibasierte Ausflihrungsereignisse oder Verhaltensweisen zu
verfolgen. Dateilose Techniken werden auch weiterhin fiir andere Angriffsformen von Bedeutung sein, denn
sie ermdglichen z.B. Bankentrojaner,* Kryptowahrungs-Mining Malware,*® und Ransomware.*®

Neben Linux-Bedrohungen, die in erster Linie loT-Gerate infizieren, um sie in ein DDoS-Botnet zu
integrieren,*” wird auch Linux-basierte Malware einen dauerhaften Aufschwung erleben, da das quelloffene
Betriebssystem zu einer wichtigen, wenn nicht sogar zur Hauptkomponente in Unternehmensplattformen
wird.*® Darlber hinaus nehmen Malware-Varianten mit Informationsdiebstahlfunktionen zu, da diese
zuverldssig Informationen sammeln, mit denen Angreifer tiefer in Netzwerke eindringen kénnen. Wir
erwarten, dass diese Bedrohungen sich in Unternehmenssystemen durch verschiedene Mittel - einschlieBlich
dateiloser Techniken — festsetzen werden, um ihren Angriff zu einem spéteren Zeitpunkt fortzusetzen.

Das MITRE ATT&CK Framework wird
far die Art und Weise, wie Unternehmen
die Sicherheit bewerten, eine groBere
Rolle spielen.

Das MITRE ATT&CK Framework liefert eine umfassende Matrix flr die Sicherheitsbewertung. Seine
offentliche Wissensdatenbank setzt auf bekannte Angriffe, um gegnerische Taktiken und Techniken zu
klassifizieren und zu erklaren.*® Die Forscher erwarten, dass es mehr ,internationale Zusammenarbeit“ bzw.
Kooperationen auch auf Seiten der Verteidigung geben wird, an der sich neben der Privatwirtschaft auch
staatliche Akteure beteiligen. Die MITRE ATT&CK-Wissensdatenbank kann als gemeinsame Ressource flr
Sicherheitsmanager und Cybersicherheitsanbieter fungieren und die Weitergabe von Informationen Uber
Angriffstechniken und AbwehrmaBnahmen optimieren.
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Neben reinen SchutzmaBBnahmen sind
Analyse-Werkzeuge und Bedrohungswissen
wichtig, welches liber mehrere
Sicherheitsebenen korelliert wird.

Die Forscher gehen davon aus, dass Angriffe 2020 und darUber hinaus grtindlicher geplant, verbreitet und
taktisch vielfaltiger sein werden. Threat Intelligence- und Sicherheitsanalysen helfen Unternehmen, ihre
Umgebung proaktiv zu schiitzen, indem sie Sicherheitsliicken identifizieren, Schwachstellen beseitigen und
Angriffsstrategien verstehen kdnnen. Umfassende Bedrohungsinformationen, die in die Sicherheits- und
Risikomanagementprozesse einflieBen, werden flir Unternehmen zur Risikominimierung von unschatzbarem
Wert sein.

Das Risiko der Kompromittierung durch fortschrittliche Bedrohungen, persistente Malware, Ubliches
Phishing, potenzielle Zero-Days und andere Angriffe kann mit MaBnahmen der Detection&Response
verhindert bzw. in ihrer Ausbreitung und Gefahrlichkeit eingeddmmt werden. Durch eine vollstandige
Transparenz von Umgebungen verfligen Unternehmen Uber eine effiziente Préaventionsmethode zur
Erkennung von Bedrohungen und zur Abwehr von Angriffen in Echtzeit. Dies bedeutet, einen besseren
Uberblick tiber den Endpunkt hinaus zu haben, der auch E-Mails, Server, Cloud-Workloads und Netzwerke
umfasst.

Unternehmen missen sich eingestehen, dass der Fachkraftemangel im Bereich der Cybersicherheit und
die schlechte Sicherheitshygiene immer noch eine bedeutende Rolle in der Bedrohungslandschaft 2020
spielen. Entscheidungstrager und IT-Manager missen sich dartiber im Klaren sein, dass ein umfassenderer
Uberblick tiber das Geschehen in ihrer Unternehmensumgebung nétig ist. Sicherheitsexperten wie Security
Operations Center (SOC)-Analysten werden zu einer ganzheitlichen Sicht beitragen und die Ergebnisse mit
globalen Bedrohungsinformationen korrelieren.

Trend Micro Sicherheitsvorhersagen fiir 2020

NN NN

18






h
.

Die Zusammenarbeit mit Sicherheitsexperten ist unerlasslich, um Risiken in allen Bereichen der
Cyberinfrastruktur des Unternehmens zu mitigieren. Damit kénnen Verteidiger und Entwickler mehr Ubersicht
und Kontrolle Uber ihre vernetzten Gerate erlangen und ihre Schwachpunkte beheben. Auch Echtzeit- und
sofortige (,Zero Hour“)-Erkennung wird entscheidend sein, um bekannte und unbekannte Bedrohungen

proaktiv zu identifizieren.

Die sich sténdig verdndernde Bedrohungslandschaft erfordert eine generationstbergreifende Mischung
aus vielschichtiger und vernetzter Verteidigung (Connected Defense), unterstlitzt durch Sicherheits-

fahigkeiten wie:

Komplette Visibilitat. Bietet eine priorisierte und optimierte Analyse von Bedrohungen mit Tools und
Expertise, die die Auswirkungen mindern und Risiken beheben.

Bedrohungsprévention mit effizienter Einddmmung. Reduziert automatisch Bedrohungen,
sobald sie visualisiert und identifiziert wurden, zusammen mit Antimalware, maschinellem Lernen und
Kl, Anwendungskontrolle, Web-Reputation und Antispam-Techniken.

Managed Detection and Response. Bietet Sicherheitsexpertise, die Warnmeldungen und
Erkennungen fir die Bedrohungssuche, umfassende Analysen und sofortige AbhilfemaBnahmen mit
optimierten Threat-Intelligence-Tools korrelieren kann.

Verhaltens-Monitoring. Blockt proaktiv fortgeschrittene Malware und Techniken und entdeckt
verdachtiges Verhalten und Routinen, die auf Malware schlieBen lassen.

Endpoint-Sicherheit. Schiitzt Anwender Gber Sandboxing, Einbruchserkennung und Fahigkeiten
des Endpoint Sensors.

Intrusion Detection and Prevention. Verhindert verdachtigen Datenverkehr sowie Command-
and-Control (C&C)-Kommunikation und Datenexfiltrierung.
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