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El Panorama de Ciberseguridad de Lationaméricay el Caribe

En septiembre de 2021, Trend Micro publicé su reporte de ciberseguridad de la primera mitad del
2021, titulado “Ataques Desde Todos los Angulos”.! Ese reporte, busca ayudar a las
organizaciones a potenciar su proteccién, ofrece una vista completa de los retos de
ciberseguridad que las organizaciones y los usuarios alrededor del mundo han estado enfrentando.

Sin embargo, una mirada mas de cerca puede ofrecer una vista mucho mas detallada, como al mirar a
través de un microscopio. Por esta razén, Trend Micro, en colaboracion con el Programa de
Ciberseguridad del Comité Interamericano contra el Terrorismo de la Organizacion de los Estados
Americanos (OEA/CICTE), examind los datos del panorama de amenazas que concierne a los estados
miembros de la OEA y comparo los hallazgos regionales de las Américas con las tendencias globales
identificadas en el reporte de ciberseguridad de la primera mitad de afo 2021. Estos datos fueron
suplementados con respuestas a una encuesta que se distribuyé a través de CSIRTAmericas, una
red de equipos gubernamentales de respuesta a incidentes de seguridad informatica (CSIRTs) de
los estados miembros de la OEA, a través de la cual se recopilaron datos de 22 miembros de la red a
lo largo de la region y de otros oficiales publicos.

El objetivo del andlisis del panorama regional de amenazas es entender cémo es que las entidades de
América Latina y el Caribe ven al ransomware, los ataques dirigidos, las estafas, los esquemas de
trabajo remoto y la adopciéon de tecnologias relativamente nuevas como temas de seguridad,
aportando asi perspectivas de valor y una vision integral de las amenazas comunes y distintas que se
encuentran a lo largo de la regién. (Los detalles de la metodologia y el aviso legal completo sobre el
proceso de recopilacién de datos pueden encontrarse en la seccién de Anexos de este reporte.)
Nuestros hallazgos pertinentes incluyen:

e Las amenazas en linea como el ransomware, los ataques dirigidos y las estafas fueron temas
importantes de seguridad. Esto no sorprendente, debido a que estas amenazas se propagaron de
forma desenfrenada en el 2021, particularmente afectando a organizaciones de alto perfil en
industrias criticas.

e Los ajustes debido a la pandemia de COVID-19 y los esquemas de trabajo remoto fueron una
preocupacion importante cuando inicié esta. Aunque muchas empresas ya habian hecho ciertos
ajustes necesarios, algunas aun buscaban tener medidas de seguridad mas definidas.

o [ e La pandemia de COVID-19 fue catalizadora de una adopcion mas amplia de nuevas tecnologias

! ! como la nube y el internet de las cosas (loT) o el internet industrial de las cosas (lloT), pero las fallas
de configuracion y la falta de educacién de los usuarios sobre estas tecnologias puso
inadvertidamente a las organizaciones bajo riesgo.

e En términos de comparar los datos de los estados miembros de la OEA con las tendencias
globales, algunos hallazgos fueron similares. Por otra parte, para algunas amenazas, otros hallazgos
difirieron, como los tipos de amenazas mas detectados o las industrias mas afectadas.

A lo largo de 2021, las ciberamenazas vinieron desde todos los angulos, necesitando de proteccion

interconectada para correos electrénicos, redes, paginas web, endpoints y todas las demas capas.

La buena noticia es que, a través de un mejor entendimiento de las detecciones de Trend Micro de

e estas amenazas, principalmente a través de la infraestructura de la Trend Micro™ Smart Protection

-‘ Network™, las entidades pueden proteger sus sistemas a través de pasos accionables, comenzando
desde algunos muy sencillos que pueden rendir mucho en el largo plazo.

= Este reporte fue preparado y publicado por Trend Micro en colaboracion con Programa de Ciberseguridad de OEA/CICTE. Las

opiniones y contenido expresados en este documento son aquellos de los autores, se presentan exclusivamente para
i propdsitos informativos y no representan la opinion o posicion oficial de la OEA, su Secretaria General o sus estados miembros.




Ransomware, Atagues Dirigidos v
Otras Amenazas Activas

El ransomware, los ataques dirigidos y las estafas continuaron proliferando y evolucionando,

involucrando herramientas cada vez mas avanzadas y dirigiéndose hacia blancos mas grandes.

Los encuestados calificaron las amenazas como el ransomware, los ataques dirigidos y las estafas
basandose en su nivel de importancia y frecuencia percibidos respecto a sus organizaciones y cémo
se enfrentan a estos retos de cibersegurdad. Una gran mayoria respondié “bastante,” mientras que
la segunda respuesta mas frecuente fue “mucho.” Como resultado, este tipo de ataques fueron

los que obtuvieron las calificaciones mas importantes en la encuesta.

@® Bastante 63.63%
® Mucho 18.18%

Moderadamente 9.09%
® UnPoco 4.55%
® Nada 4.55%

Figura 1. Como los encuestados calificaron como un reto de seguridad a las amenazas en linea

(ransomware, ataques dirigidos y estafas)

Ransomware

En este punto, el ransomware no necesita de una introduccién, especialmente con los ataques masivos
de ransomware que llegaron a las noticias en el 2021. Las preocupaciones sobre los efectos de esta
amenaza se hicieron evidentes en la encuesta. “El constante incremento en el nUmero de ataques de
ransomware, asi como el gran impacto que tienen en sus victimas es una de las preocupaciones
fundamentales de cada institucién y organizacion,” dijo uno de los encuestados. En muchos casos, las
medidas de seguridad con las que contaban las entidades no fueron capaces de mantener el ritmo de

la intensidad de las campafas modernas.
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Estas preocupaciones se vieron exacerbadas por el incremento en los ataques de alto perfil de
ransomware moderno?, como se vio en eventos de interés global como aquellos lanzados por
Sodinokibi (también conocido como REvil)® y DarkSide en el procesador de carnes JBS* y el proveedor
de combustibles Colonial Pipeline?, respectivamente. Ambas familias de ransomware fueron de las mas

detectadas durante la primera mitad del 2021.

WannaCry 16,9:47 WannaCry 57,733
Locky : Sodinokibi :

Ryuk Locky
Sodinokibi DarkSide
Cerber Nefilim
Crysis Cerber
BitPaymer Ryuk
Crypren GandCrab
Maze Mespinoza
Nemty Maze

20K 8K

B 1+ 2020 B 1+ 2021

Figura 2. El top 10 de familias de ransomware a lo largo de los estados miembros de la OEA en términos de

detecciones de archivos de familias de ransomware en la primera mitad del 2020 y la primera mitad del 2021

WannaCry continué siendo la familia de ransomware mas detectada, manteniendo el liderazgo
documentado en los reportes de Trend Micro de afios recientes. Continué siéndolo aun con el hecho de
que es una familia relativamente antigua considerada como previa al ransomware moderno y los
actores maliciosos detras de ella no habian iniciado ataques activamente. La persistencia de esta
familia muestra como un gusano de red puede perseverar si no se parchan adecuadamente los
dispositivos, si es que se parchan en primer lugar. Sin embargo, de manera similar a los hallazgos del
reporte de ciberseguridad del primer semestre del 2021, a lo largo de los estados miembros de la OEA,
las detecciones de WannaCry disminuyeron mas de la mitad desde la primera mitad del 2020 hasta la
primera mitad del 2021.

Mas alla de WannaCry, uno de los hallazgos méas notables en el top 10 fue el incremento de
detecciones de ransomware moderno, el cual utiliza herramientas y técnicas similares a aquellas

utilizadas por amenazas avanzadas persistentes (APTs) para lograr infiltraciones mas avanzadas.
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Ransomware pre-moderno

(Primer componente del ataque)

I E

Ransomware se entrega a
través de email y URLs
maliciosas

Ransomware moderno

(Uttimo componente del ataque)

S
——)
@

Phishing y exploits son vectores de
entrada y el ransomware se instala
directamente en la red

Figura 3. Las diferencias entre el ransomware pre-moderno y moderno

Entre las familias de ransomware moderno, Sodinokibi casi duplicé sus detecciones desde la primera

mitad del 2020 y se convirti6 en el segundo tipo mas detectado a lo largo de los estados

miembros de la OEA en la primera mitad del 2021. Mientras tanto, DarkSide entré al top 10.

Este incremento en los rankings también se vio en las tendencias globales: Sodinokibi subié de lugar en

el 2021 a comparacién del 2020, con 2,119 detecciones, y DarkSide ingresé al top 10 con 830. Esta

correlacion podria ser atribuida al hecho de que mas de la mitad de las detecciones globales

totales consistieron en detecciones en las Américas, con 1,119 para Sodinokibi y 684 para DarkSide.

Ademas de que los ataques de ransomware moderno se volvieron mas sofisticados, otra cosa que es

alarmante es que los atacantes naturalmente van detrds de las infraestructuras criticas, incluyendo

gobiernos. A pesar de esto, algunos de los encuestados no estaban seguros o confiados sobre

como las medidas de seguridad se estaban implementando para combatir estas campafas de rapido

avance.

Gobierno 6,868
Salud

Manufactura

Tecnologia

Comunicacion
y medios

0 4K 8K

B 1+ 2020

Gobierno 3,4é2

Salud

Manufactura

Comida
y bebidas

Tecnologia

0 2K 4K

M 1+ 2021

Figura 4. El top 5 de industrias afectadas a lo largo de los estados miembros de la OEA en

la primera mitad del 2020 y la primera mitad del 2021.
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Las cinco industrias mas afectadas por los ataques de ransomware a lo largo de los estados miembros
de la OEA en la primera mitad del 2021 fueron en su mayoria los mismos que en la primera mitad del
2020, el gobierno siendo el que presentd mas detecciones de este tipo de ataque. Sin
embargo, estos hallazgos fueron ligeramente diferentes de las detecciones a lo largo de todas las
regiones en el reporte de ciberseguridad de la primera mitad del afio, donde la banca, a pesar de no
haber estado presente en el top 5 en la primera mitad del 2020, superé al gobierno como el sector con
mas detecciones. El top 5 global consistié de banca, gobierno, manufactura, salud y alimentos y
bebidas.

Ataques Dirigidos

De acuerdo con las tendencias globales, las campafas mas dirigidas de ciberamenazas atacaron a
entidades en Asia. Sin embargo, algunos de los ciberataques globales no eran necesariamente
especificos a una region y se dirigieron hacia ciertas plataformas que se utilizaron sin importar las
fronteras. Estos incluyeron los ataques lanzados por el grupo TeamTNT dirigidos hacia las credenciales
de vendors de nube® y los clusters de Kubernetes.” (Describimos mas a detalle estos ataques en la
seccién de la nube y loT de este reporte.) También observamos ataques que usaban el loader
de PlugX8, una herramienta de acceso remoto (RAT), contra entidades en gobiernos y otras industrias.

Para proteger sus sistemas contra estos ciberataques, las entidades necesitan de medidas robustas y
proactivas de ciberseguriad. Sin embargo, las restricciones de presupuesto para adquirir personal
experimentado y herramientas de ciberseguridad pueden ser un obstaculo para fortalecer esta
industria. Esto se vio reflejado en las respuestas de la encuesta que tocaron el tema de las
amenazas en linea, asi como los ajustes al trabajo remoto y la adopcion de nuevas tecnologias. Un
factor importante fue sefialado por un encuestado, quien destacé la posibilidad de que estos
ciberataques podrian no estarse reportando, dando una falsa sensacién de seguridad a una empresa.

Malware

Para el malware en general, la familia mas detectada a lo largo de los estados miembros de la OEA en
la primera mitad del 2021 fue Webshell, el cual fue el tercero mas detectado en el reporte de
ciberseguridad global de 2021, siendo los mineros de criptomonedas los primeros. WannaCry estuvo
en los primeros lugares en la primera mitad de 2020, bajando al quinto lugar en la primera mitad del
2021..
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WannaCry 16,9:48 Webshell 23,268;
Coinminer : Bondat :
Powload Coinminer
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Figura 5. El top 10 de familias de malware a lo largo de estados miembros de la OEA en términos de detecciones
en la primera mitad del 2020 y la primera mitad del 2021

Estados Unidos reporté el mayor nimero de detecciones de malware, con 163 millones,
mientras que Brasil y Canada reportaron cada uno mas de 20 millones de detecciones.

Estados Unidos

163,667,075

Brasil 21,955,140
Canada 20,221,016
México 6,480,604
Argentina 6,472,887
Colombia 4,524,082
Chilel 2,508,170
Peru | 1,682,686
Panama| 1,007,337

Bolivia| 431,576

0 100M 200M

Figura 6. El top 10 de los estados miembros de la OEA en términos de detecciones de malware en la primera
mitad del 2021
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Amenazas en linea

Las amenazas a correos electronicos y las URLs maliciosas, las cuales pueden usarse como puntos de
entrada para el ransomware, los ataques dirigidos y las estafas, fueron persistentes a lo largo de los
estados miembros de la OEA, asi como alrededor del mundo. Como aquellos en términos de
detecciones de malware, el top de estados miembros de la OEA en términos de deteccion de
amenazas de correo electronico y URLs maliciosas incluyé a Estados Unidos, Brasil vy
Canada, con las detecciones en Estados Unidos excediendo aquellas en otros estados miembros de
la OEA.

Estados Unidos 5004,349783
Brasil 504,514,347 :
Canada 316,937,031
Argentina 192,772,465
México i 83,661,209
Colombia |l 65,153,656
Perufl 54,007,629
Chile § 47,650,204
Uruguay | 17,433,321

Ecuador | 17,276,152

Figura 7. El top 10 de estados miembros de la OEA en términos de detecciones de amenazas de correo electrénico en
la primera mitad del 2021

Estados Unidos 220,691,681
Canada 33,632,551 :
Brasil 18,476,063
México 9,955,809
Argentina i 3,529,261
Colombia| 1960404
Peria| 1408574
Chile] 1,202,667
Panama| 946,572
Ecuador| 885,577
0 12:5M 252)M

Figura 8. El top 10 de estados miembros de la OEA en términos de detecciones de URLs maliciosas en la primera mitad
del 2021
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Para evitar estas amenazas, asegurarse de que los empleados siguen mejores practicas
basicas de ciberseguridad es de gran ayuda, En los resultados de las encuestas existe un numero
importante de respuestas que mencionaron la necesidad de crear campafas para incrementar el
conocimiento de seguridad desde los niveles mas béasicos de una organizacion. Un encuestado
reconocié cémo las personas con conocimientos técnicos limitados podrian ser mas vulnerables y
comprometer como consecuencia la seguridad institucional. Incluso errores simples por parte de los
usuarios, como malas practicas al navegar en internet y falta de conocimientos sobre cémo podria el

ransomware ingresar a un sistema, podrian afectar negativamente a una organizacion entera.
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Amenazas Relacionadas con
Fsqguemas de Trabajo Remotoy
Covid-19

La pandemia de COVID-19 presentd ciertos riesgos de ciberseguridad debido a que acelerd la
adopcion del trabajo remoto o trabajo desde casa (WFH), donde los empleados trabajan desde su
casa o residencia en vez de hacerlo desde sus oficinas, usando computadoras y otros dispositivos
empresariales conectdos a su red residencial.. La encuesta también investigd cédmo las entidades en
la region de americas se estaban adaptando al cambio abrupto en los esquemas de trabajo, en

términos tanto de operaciones como de la proteccién de los sistemas.

@® Bastante 13.64%
® Mucho 50.00%

Moderadamente 22.73%
® UnPoco 4.54%
@® Nada 9.09%

Figura 9. Como el ajuste a los esquemas de trabajo remoto seguro debido al COVID-19 (en términos tanto de
operaciones como de la proteccion de los sistemas) fue calificado como un reto de seguridad por los

respondientes de la encuesta.

A la pregunta de la encuesta que le solicitaba a los encuestados calificar el grado en el que percibian
los ajustes relacionados con el trabajo remoto como un reto, la mayoria contesté que “mucho,”
la segunda valoracion mas alta en la encuesta. Esta respuesta fue seguida de “moderadamente”

y después por “bastante.”

Aunque el tema se consideré6 como una preocupacion importante para los encuestados, no fue
calificada de forma tan alta como las amenazas en linea. Tal vez esto pueda atribuirse a que han sido
alrededor de 2 afios desde el inicio de la pandemia y muchas organizaciones se han estado ajustando a

los esquemas de trabajo remoto.
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Amenazas al Trabajo Remoto

No obstante, como se destacé en el reporte de ciberseguridad del primer semestre del 2021, los temas
relacionados con el trabajo remoto continuaron afectando a las organizaciones. Ya que los sistemas
que permiten el trabajo remoto dependen fuertemente de los sistemas en linea y moviles, este
cambio fue aprovechado por los actores maliciosos a través de estafas y malware que involucraba
estos sistemas.

Uno de los retos mas grandes sobre este tema, de acuerdo con la encuesta, fue la falta de preparacion
para la transicion. Debido a que la pandemia incrementd la urgencia de un cambio abrupto al trabajo
remoto, muchas entidades apenas tuvieron dias para prepararse. “Las organizaciones han tenido
que dar un gran salto hacia el trabajo remoto aun cuando no siempre estuvieron o
suficientemente preparadas en los procesos y en los controles de seguridad, representando un
alto riesgo en términos de ciberseguridad,” comentd un encuestado. Y, como destacé la misma
persona, con un tiempo tan limitado, asegurar la continuidad de las operaciones fue
prioridad por encima de la proteccion de los sistemas. Esto se ilustra a través de una respuesta en la
encuesta que mencionaba cémo la organizaciéon del encuestado optdé por priorizar la
facilidad de las comunicaciones sin evaluar a profundidad si las herramientas que se estaban
utilizando eran seguras.

Esto pudo haber sido resultado de varios factores, como la falta de medidas de seguridad
previamente establecidas, la necesidad de herramientas antimalware y medios seguros para la
comunicacion y el acceso, y asuntos internos, segun fue mencionado en las respuestas. En estas
también se destaca la dificultad de convencer a algunos directivos sobre la importancia de invertir en
herramientas de seguridad.

A su vez, esto afecta el nivel de los conocimientos de seguridad de los usuarios. Como algunos de los
encuestados destacaron, los usuarios pueden no estar completamente conscientes de los riesgos que
corren ellos y en los que colocan a sus organizaciones cuando sus esquemas de trabajo remoto no
estan protegidos, o cuando confian demasiado en correos, plataformas o aplicaciones.

Por ejemplo, en los escenarios profesionales, persiste el compromiso de correos electrénicos
corporativos (Business Email Compromise, o BEC por sus siglas en inglés) y, debido a los esquemas de
trabajo remoto, podria ser mas complicado verificar los correos. Como se destaco en el reporte de
ciberseguridad de la primera mitad del 2021, una razon posible para la continuada proliferacion
de las estafas BEC es que los actores maliciosos podrian haber ido detras de las entidades
involucradas en los programas de vacunacion contra la COVID-19.

Las detecciones de intentos de BEC (especialmente fraude dirigido a los directores ejecutivos, o
CEO de las empresas) a lo largo de los estados miembros de la OEA present6 una disminucion del
43% en la primera mitad del 2021 comparado con el mismo periodo en el 2020. Los Estados Unidos
reportaron el numero mas alto de detecciones de intentos de BEC, mientras que Canada se ubico

en segundo lugar. :
9 g?H 2020 3,758

1H 2021

aK

Figura 10. Detecciones de intentos de BEC (fraude del CEO) a lo largo de estados
miembros de la OEA en la primera mitad del 2020 y la primera mitad del 2021
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Esatdos Unidos 1;928

Canada 165
Brasil | 9
Uruguay | 8
México | 7
Argentina 6

Colombia| 5
Panama| 3

Belize| 3

Figura 11. El indice de los estados miembros de la OEA en términos de detecciones de intentos de BEC en la

primera mitad del 2021

Los sistemas que se usaron durante las cuarentenas, como las plataformas de banca en linea y sus
aplicaciones moviles, también fueron victimas de ciberataques. Respecto a las detecciones de malware
de banca en linea, Estados Unidos se colocd en primer lugar con mas de 7,000 detecciones,
mientras que Brasil y México reportaron cada uno aproximadamente 3,000, y Canada reporté mas de
700.

7566

México
Canada
Chile
Argentina
Colombia
Venezuela
Bolivia

Peru

8K

Figura 12. El top 10 de estados miembros de la OEA en términos de detecciones de malware de banca en linea en la
primera mitad del 2021
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En términos de aplicaciones maliciosas de Android, hubo casi un incremento del doble comparado
con el numero correspondiente a la primera mitad del 2020. La gran mayoria de las aplicaciones
maliciosas de Android blogueadas se observaron en los Estados Unidos, con mas de 750,000,
mientras que Brasil tuvo mas de 66,000 y México y Canada tuvieron cada uno mas de 20,000. Las
tendencias globales también mostraron un incremento en las aplicaciones maliciosas de Android

bloqueadas, aunque el incremento no fue tan significativo como lo fue en la regién de las Américas.

1H 2020 509,596

1H 2021 907724

0 500K ™M

Figura 13. El numero de aplicaciones maliciosas de Android bloqueadas a lo largo de

los estados miembros de la OEA en la primera mitad del 2020 y en la primera mitad
del 2021

Estados Unidos 75d,304
Brasil 66,379 :
México 23,381
Canada 21,959
Argentina |l 13,660
Peru| 4,828
Venezuela] 3,879
Colombia| 3,010
Chile| 2,787

Nicaragua| 2,293

0 400K 800K

Figura 14. El top 10 de estados miembros de la OEA en términos de aplicaciones maliciosas de Android bloqueadas en la
primera mitad del 2021
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Amenazas relacionadas a la COVID-19

La pandemia de COVID-19 también fue utilizada por los actores maliciosos como un sefiuelo para

esquemas de ingenieria social, agregando amenazas adicionales al trabajo remoto.

Tanto en las tendencias globales como en los datos especificos a la regién de las Américas,
Estados Unidos reportd el mayor nimero de detecciones de amenazas relacionadas con COVID-19 en
la primera mitad del 2021, aunque las detecciones disminuyeron mas de la mitad a comparacion del
mismo periodo en el 2020. Mientras tanto, algunos de los numeros de los estados miembros,
particularmente Colombia, incrementaron de forma significativa durante la primera mitad del 2021
respecto a la primera mitad del 2020, lo cual podria indicar esfuerzos adicionales de parte de los

actores maliciosos para desplegar ataques relacionados con la COVID-19 en estos paises®.

Estados Unidos :3,398,565 Estados Unidos 1,584,::337
Perall 137745 : Colombia 462,005§ :
Brasil 136,964 Brasil 78,953 :
Uruguay 109,974 México 35,334
Canadal 96103 Pera | 33545
chile | 81311 Canada| 20402
Argentina | 52,098 Argentina| 18,353
México| 25118 Uruguay| 16,393
Panama| 13,987 Chile | 15,391
Colombia| 11,818 Panama| 2,249
0 175M 35M 0 ™ oM
M 1H 2020 W 1H 2021

Figura 15. El top 10 de estados miembros de la OEA en términos de detecciones de amenazas relacionadas con la
COVID-19 (correos de spam, URLs maliciosos y malware) en la primera mitad del 2020 y la primera mitad del 2021

Como se destaco en el reporte de ciberseguridad del primer semestre del 2021, la desinformacion
sirvi6 como un catalizador para las estafas relacionadas con la pandemia. Especificamente, los

programas de vacunacion y los registros de pruebas fueron de los sefiuelos mas utilizados.
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Amenazas ala Nube vy loT

Incluso antes de la pandemia de COVID-19 y de que iniciara la transicion a gran escala al trabajo
remoto, muchas entidades ya estaban adoptando tecnologias relativamente nuevas, como plataformas
basadas en la nube y sistemas loT o IlloT. Este cambio también trae consigo sus propias
consideraciones para la mayoria de las organizaciones. La adopcién de estas tecnologias deberia

administrarse para asegurar que los beneficios de su uso sean mayores que sus riesgos.

@® Bastante 18.18%
® Mucho 40.91%

Moderadamente 27.27%
@® Unpoco 0.00%
® Nada 13.64%

Figura 16. Como el ajuste a tecnologias relativamente nuevas como la nube y loT o lloT fue calificado como un reto
de seguridad por los encuestados

En la encuesta, cuando se les pidi6 calificar el cambio hacia las tecnologias relativamente nuevas en
términos del reto que representaban, la mayoria de los encuestados las calificaron como algo que les
preocupaba “mucho.” La opcidon con el siguiente nimero mas alto de respuestas fue

“moderadamente,” seguido de “bastante” y después “nada.”

Amenazas a la Nube

Algunas entidades han dado por sentada la seguridad de estas plataformas. Como enfatizé un
encuestado, algunas personas podrian mantener sus sistemas con contrasefias y configuraciones

de seguridad por defecto, sin saber los peligros de dejar las cosas en este estado.
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Las fallas de configuracion y la falta de parches y actualizaciones a los sistemas han estado entre las
causas mas comunes de infiltraciones exitosas a los sistemas. En el 2021, los sistemas en la
nube mal configurados fueron un blanco consistente de los actores maliciosos. Como se menciond

previamente, TeamTNT se dirigio hacia las plataformas en la nube en sus campanas en el 2021.

En marzo, Trend Micro rastred las actividades de TeamTNT y encontrd un binario que contenia un shell
script codificado que se utilizaba para recopilar credenciales de la nube. En esta campana, el grupo
comprometié una instancia en la nube, ejecutando un script, y después buscaba credenciales
desplegadas a través del servicio de metadatos en la nube. El script creaba un archivo y lo subia a un
servidor web remoto, el cual funcionaba para el grupo como un directorio abierto, y que a su vez les
permiti6 a los investigadores de Trend Micro acceder a los archivos que se encontraban ahi. El
servidor, ademas de ser un repositorio de datos robados, también contenia herramientas de mineria de
criptomonedas en Linux que el grupo desplegaba en los sistemas afectados. Trend Micro detecté mas

de 4,000 instancias afectadas en esta campafa.

En mayo, Trend Micro descubrié que TeamTNT continuaba dirigiéndose hacia credenciales de la nube,
esta vez comprometiendo clusters en Kubernetes, una plataforma de cédigo abierto
ampliamente utilizada para la administracion de aplicaciones en containers, y explotarlos
para mineria de criptomonedas. Trend Micro confirmé que casi 50,000 direcciones IP fueron

comprometidas a lo largo de multiples clusters.

Un tema consistente a lo largo de estos incidentes de ciberseguridad fue la presencia de elementos de
mineria de criptomonedas. Los mineros de criptomonedas, los cuales fueron los mas detectados
globalmente, fueron el tercer tipo de malware mas detectado a lo largo de los estados miembros de la
OEA en la primera mitad del 2021. Como fue el caso con las tendencias globales, MalXMR fue la familia
de malware mas detectada, y sus detecciones a lo largo de estados miembros de la OEA se

incrementaron al doble respecto a la primera mitad del 2020.

3412 MalXMR

MalXMR 7:393
Coinhive 3,389 ToolXMR :
Coinminer : MalBTC
Coinmine Coinmine
Malrep Coinhive
CryptoNight Coinminer
ToolXMR Ethereum
Ethereum CryptoNight
Cobmine Maleth
Tooleth Malrep
0 2K K 0 aK 8K

B 1+ 2020 M 1+ 2021

Figura 17. El top 10 de familias de malware de mineria de criptomonedas en términos de detecciones

a lo largo de estados miembros de la OEA en la primera mitad del 2020 y la primera mitad del 2021.
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Amenazas a loT

El loT y las conexiones que habilité también fueron abusadas por los actores maliciosos. Uno de los

medios por los cuales los cibercriminales aprovecharon el IoT fue a través de botnets'®. Un botnet

es una red de computadoras o dispositivos secuestrados, o bots controlados de forma remota por

un hacker a través de un malware de botnet implantado en los sistemas infectados.

Las detecciones relacionadas con botnets a lo largo de los estados miembros de la OEA consistieron

en su mayoria de aquellas que se encontraron en el hemisferio norte. Las detecciones de esta

subregion también comprendieron una porcion importante de las detecciones globales de botnets: mas

del 10% de las conexiones de botnets y méas del 30% de los servidores de comando y control

(C&C) para botnets.

Estados Unidos
Canada

Brasil

México
Argentina
Colombia
Venezuela
Bolivia

Chile

Uruguay

112,859

1,503

10,102
o727
3,274
2,213
2,201
1,416
1,222
1,082

60K 120K

Figura 18. El top 10 de estados miembros de la OEA en términos de detecciones de conexiones de botnets en la primera mitad
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Panama
Ecuador

Belize

del 2021
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708

284
277
174
171
123
57
56
40

4K 8K

Figura 19. El top 10 de los estados miembros de la OEA en términos de detecciones de servidores C&C de botnets en la

primera mitad del 2021
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Una de las familias de malware de botnets loT que Trend Micro observé en el 2021 fue VPNFilter,!"
una ciberamenaza antigua que aun se encuentra activa al dia de hoy. Este malware compromete
routers y dispositivos de almacenamiento a través de cuentas backdoor y se aprovecha de

dispositivos de vendors conocidos.

Las nuevas tecnologias ofrecen beneficios prometedores, pero algunos de los encuestados
reconocieron que no estan libres de riesgos. Estos riesgos incluyen el incremento de la superficie de
ataque: “Las nuevas tecnologias como loT y 5G representan un alto riesgo a la seguridad, ya que
expanden significativamente la superficie de ataque y dan lugar a nuevas amenazas que se estan

volviendo cada vez mas sofisticadas,” dijo uno de los encuestados

Ademas de la amenaza que representan los botnets, Trend Micro también identifico los riesgos vy
escenarios de ciberatagues en otras tecnologias loT como las redes de campus de 5G™ y
LoRaWAN."® Un mejor conocimiento de las amenazas y las herramientas adecuadas para evaluar la
seguridad, como la herramienta LoRaPWN'# para LoRaWAN, pueden ayudar a prevenir los dafios que

resultan de las amenazas.

Sin embargo, la falta de experiencia y confianza entre los usuarios podria a veces obstaculizar una
facilitacién segura. Esta curva de aprendizaje, aunque es parte inevitable del proceso, también

podria exponer inadvertidamente a los sistemas y, a su vez, poner en riesgo a toda la organizacion.

Para mitigar los riesgos, de acuerdo con un encuestado, debe enfatizarse la importancia de reforzar
las politicas técnicas de la ciberseguridad, especialmente cuando se trata de estas plataformas.
Las politicas establecidas, incluyendo la configuracién adecuada y las actualizaciones puntuales,
pueden ayudar en la adopcidén segura de las nuevas tecnologias.
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Conclusion

Como en el resto del mundo, una ola de ciberamenazas afect6 a entidades en la region de las Américas
durante el primer semestre del 2021. Aunque algunos de los hallazgos fueron similares a aquellos de las
tendencias globales de acuerdo con los datos recopilados, otros mostraron resultados diferentes. Esto
podria tal vez atribuirse a cémo los actores maliciosos, atraidos por blancos lucrativos, influenciados
por las politicas de ciberseguridad de un pais o una regién y otras motivaciones, ajustaron las tacticas y
herramientas que utilizaron dependiendo del pais o la regién que buscaban infiltrar.

Con un mejor entendimiento de las ciberamenazas que afectaron a los estados miembros de la OEA, la

pregunta ahora es: ;,como puede usarse este conocimiento para prepararnos mejor para el futuro?

Durante la encuesta, se le pregunté a los encuestados cémo anticipaban que su industria o pais
enfrentaria los retos que se desarrollarian en los siguientes 6 a 12 meses. Las opciones incluian que

estos retos podrian volverse aiin mayores o que mejorarian. La mayoria escogio la primera opcion.

@ Anticipo que  estos 0
desafios mejoraran en los 2381 /0

proximos 6 a 12 meses

Anticipé que estos
® esafios se volversn ain 761 9%

mayores en los proximos
6 a 12 meses

Figura 20. Coémo los encuestados anticiparon que su industria o pais
lidiara con los retos que se estan desarrollando en los préximos 6 a
12 meses
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Una de las razones principales por la cual la mayoria de los encuestados esperan que los desafios se
vuelvan aun mayores fueron las dificultades que podrian surgir al intentar mantener el paso con las
nuevas tecnologias, asi como actualizaciones a las existentes, especialmente en los esquemas de
trabajo remoto o hibrido donde cada vez estan implementando éstas. “La velocidad con la cual la
tecnologia y las soluciones interconectadas se estan desarrollando e implementando no es la misma
que la aplicacion de los controles,” dijo un encuestado. “Aun hay una falta de conocimiento acerca

de los riesgos a nivel general.”

Asimismo, llama la atencién la continua evolucién de las ciberamenazas, como expres6 un encuestado:
“Las amenazas se van a volver mas sofisticadas precisamente porque los criminales van a
aprovechar los nuevos ambientes.” La falta de presupuesto también fue destacada en algunas

respuestas como una de las razones.

Al otro lado del espectro, algunos encuestados creian que las preocupaciones de ciberseguridad podrian
administrarse mejor en los siguientes 6 a 12 meses. Esto se debié en su mayoria al haberse podido ajustar a
meses del inicio de la pandemia, asi como la implementacion de estrategias estandar de ciberseguridad,

como las estrategias nacionales de ciberseguridad (NCSs) y las herramientas de seguridad.

Respecto a las preocupaciones de seguridad (ademas de las ya mencionadas en las preguntas de la
encuesta) que los encuestados estaban anticipando que escalaran en los proximos 12 meses, los
encuestados mencionaron lo siguiente: ciberamenazas como el abuso de VPNSs (redes virtuales privadas) y el
phishing, la situacién actual en el pais como una eleccion venidera que podria incentivar a los

cibercriminales a ir detras de los servicios publicos y personal y recursos inadecuados para la ciberseguridad.

Mirando hacia el Futuro

La incertidumbre y preocupaciones que rodean a las amenazas no son sin fundamento, ya que las
amenazas contindan evolucionando rapidamente. El reporte de predicciones de ciberseguridad para el
2022 de Trend Micro, titulado “Hacia un Nuevo Momentum,”'S predice en qué se enfocaran en este
ano los actores maliciosos, con la idea de equipar a las entidades con el conocimiento sobre qué
deben cuidar. Los temas de ciberseguridad destacados en el reporte de predicciones reflejan aquellos

que han emergido en la region de las Américas:

e Los operadores de ransomware se enfocaran en la extorsion sobre la encriptacion, y los servidores
de empresas que estan desprotegidos serviran como foco de los ataques de ransomware.

e Con el enfoque de los equipos de seguridad en el ransomware, existird una oportunidad para los
ataques tradicionales y ataques-como-servicio para mejorar sus herramientas.

e Los actores maliciosos continuaran encontrando nuevos propdsitos para vulnerabilidades mas
antiguas asi como la explotacién de nuevas vulnerabilidades, incluyendo fallas encontradas en las
plataformas que se utilicen para trabajo remoto.

e | os datos de loT, especialmente la informacion de autos conectados, seran un blanco para los
cibercriminales y las empresas necesitaran tomar medidas contra las brechas de datos.

e Botnet-como-servicio, Disefiado para comprometer y controlar de forma simultanea plataformas

basadas en la nube y loT, surgirdn como una amenaza rampante.
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La importancia de la Preparacion en el Panorama

de Ciberseguridad

En el 2021, las entidades en los estados miembros de la OEA y paises alrededor del mundo tuvieron
que defenderse contra las amenazas que provenian desde todos los angulos. Ahora que estas
amenazas han sido identificadas, ¢qué pueden hacer las entidades para continuar el camino hacia
adelante? La buena noticia es que, al conocer cuales son las amenazas prevalentes en el panorama de
ciberseguridad, las entidades pueden tomar acciones para incrementar la seguridad de sus sistemas.

De acuerdo con los resultados de la encuesta y los datos presentados en este reporte, las entidades se
beneficiaran de tomar las siguientes medidas para mejorar su postura general de ciberseguridad:

Incrementar el conocimiento de los usuarios en las mejores practicas para evitar las amenazas. Pasos
sencillos como nunca hacer click en vinculos o descargar archivos adjuntos en correos provenientes de
desconocidos, mantener el software y las aplicaciones parchados y actualizados y utilizar autenticacion
multifactor, entre otras mejores practicas, pueden ayudar a proteger a las entidades contra las
ciberamenazas. Es por lo tanto critico asegurar que los empleados conocen estos pasos, ya que estas

medidas pueden facilmente pasarse por alto.

Establecer politicas y estrategias de ciberseguridad especificas y accionables. A nivel administrativo,
las entidades deben priorizar el establecimiento de politicas y estandares de ciberseguridad. Por
ejemplo, las entidades pueden implementar el modelo Zero Trust, un enfoque arquitecténico que
asume que cualquier usuario o dispositivo desconocido que intente conectarse a los sistemas y
aplicaciones de una organizacion, sin importar si el usuario o dispositivo ya se encuentra dentro de la

red o no, debe ser verificado antes de que se le otorgue el acceso y se la considere de confianza.

Evaluar los riesgos cibernéticos y configurar adecuadamente las nuevas tecnologias. La pandemia de
COVID-19 ha cambiado de manera indefinida la forma de trabajar, y se continuaran adoptando mas
herramientas para facilitar el trabajo remoto o hibrido. Las entidades, por lo tanto, deben continuar
evaluando los riesgos de las tecnologias incorporadas y asegurar que estan configuradas
apropiadamente. Las entidades también deben de emplear controles para aplicaciones vy
accesos, especialmente si sus empleados acceden a aplicaciones y datos criticos fuera de la oficina.

Destinar recursos para obtener las herramientas necesarias para una proteccibn mejorada. Las
entidades deben de adoptar soluciones de ciberseguridad que ayuden a ofrecer visibilidad para el
monitoreo proactivo, deteccion avanzada de amenazas para detectar de forma mas temprana los
ciberataques y datos correlacionados a lo largo de multiples capas (correo electrénico,
endpoints, servidores, workloads en la nube y redes) para ofrecer una perspectiva mas amplia
sobre los hallazgos, entre muchos otros beneficios. Estos pueden ayudar a las entidades asegurar una

proteccion continua contra las ciberamenazas persistentes.

En lo general, un enfoque de ciberseguridad que esté interconectado a lo largo de todas las capas, con
la optimizacién de las herramientas de ciberseguridad que puedan detectar y bloquear la diversificacion
de los ciberataques, puede habilitar la proteccion de una entidad contra los actores maliciosos que
pueden infiltrar los sistemas desde distintos puntos de entrada

22 | Vigilando de Cerca: Reporte Especializado de Ciberseguridad de Trend Micro para Latinoamérica y el Caribe



Anexos

Metodologia

Los datos presentados en este reporte toman en cuenta los datos de la infraestructura de Trend Micro
Smart Protection Network. Los datos cubren Las fechas desde el 1 de enero al 30 de junio de 2021, e

incluyen a los siguientes paises en la regién de las Américas:

e Antigua y Barbuda e Dominica e Panama

e Argentina e Republica e Paraguay

e Bahamas Dominicana e Peru

e Barbados *  Feuador e San Cristébal y
, e FEl Salvador Nieves

e Belize
o e (Granada e Santa Lucia

e Bolivia

o Brasil e Guatemala e San Vicentey las

rasi e Guvana Granadinas
e (Canada y

oy e Suriname
e Chile e Haiti

e Colombia

e Honduras e Trinidad y Tobago

e Estados Unidos

. e Jamaica
e (Costa Rica

e Cuba

e Meéxico ¢ Uruguay

. e Venezuela
e Nicaragua

Aviso de Responsabilidad de Datos

Los datos analizados para y presentados en este reporte provienen de los sensores de Trend Micro
Smart Protection Network (SPN), el equipo de Philippines Threat Hunting, el equipo de Mobile App
Reputation Service (MARS), la solucién Smart Home Network (SHN), loT Reputation Service (IoTRS) e
investigadores.

Los datos son un resumen de la informacién recopilada por los sensores y los parametros que tuvo
el equipo de investigacién durante la creacion del reporte. Los datos podrian cambiar en

retrospectiva debido a cualquier mejora aplicada a los sensores y parametros en el futuro.

La mayoria de los datos proviene de los productos y soluciones que Trend Micro ha desplegado en el
mercado. Un pequefio porcentaje de los datos proviene de fuentes externas (a través de la colocacion
de honeypots o el intercambio de datos con otras empresas). Por lo tanto, los datos presentados

pueden considerarse como datos de clientes.

Los numeros de detecciones se derivan de la cobertura de los sensores de la SPN distribuidos de
manera global. Por lo tanto, los datos se correlacionan fuertemente con cuantos productos Trend Micro
vende y despliega en cada pais, y cuantos clientes activan el mecanismo de retroalimentacion, lo cual

le permite a Trend Micro recopilar los datos de amenazas.
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Como un ejemplo hipotético, si Trend Micro tiene una participacion de mercado del 50% en Malasia 'y
solamente una participacion de mercado del 20% en Tailandia, los sensores naturalmente detectarian
mas amenazas en Malasia que en Tailandia, simplemente porque hay mas sensores en Malasia. Sin
embargo, esto no significaria necesariamente que existen mas ciberamenazas en Malasia que en

Tailandia.

Los sensores, por defecto, estan desactivados. Los clientes pueden elegir activarlos para una mejor
proteccion. Una vez que se detectan las ciberamenazas, estas son eliminadas de los ambientes de TI

de los clientes.

No hay normalizacién aplicada a los datos.

Encuesta Regional

Para complementar los datos de la region de las Américas, se distribuyd un cuestionario a oficiales publicos y
otros sectores en la regién a través de la red CSIRTAmericas de la OEA/CICTE. Estos datos cualitativos sobre
el estado actual de la ciberseguridad fueron mas alla de los nimeros y obtuvieron insights de las personas en
posiciones clave en organizaciones con sede en los estados miembros de la OEA.

Aviso

La OEA y Trend Micro distribuyeron una encuesta en linea a varias organizaciones con sede en los
estados miembros de la OEA. Los resultados de este cuestionario no son representativos de los 35
estados miembros; no puede asumirse que los resultados reflejan las posturas institucionales de cada
parte interesada. Sin embargo, aunque se requiere un estudio mas profundo para obtener un mejor
entendimiento de los temas en cuestion y como se les percibe en la regidn, se espera que el andlisis de
los datos recopilados a través de la encuesta brinden alguna claridad hacia un mejor entendimiento de

los retos de ciberseguridad en la region.
Algunas de las respuestas fueron traducidas del Inglés.

La encuesta se envid en septiembre de 2021. Se recibieron 22 respuestas.
Cuestionario Regional

Reporte Especializado Trend Micro OEA

1. ¢Cdomo calificaria los siguientes temas en términos del reto que representan a su industria/pais?

e Lidiando con amenazas en linea (ransomware, ataques dirigidos, estafas, etc.)
e Bastante

e Mucho

* Moderadamente

e Un poco

¢ Nada

Por favor comparta detalles especificos sobre los retos que encuentra.
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2. Ajustarse a esquemas seguros de trabajo remoto debido a la COVID-19 (tanto en términos de
operaciones y de proteger a las organizaciones)

e Bastante

e Mucho

* Moderadamente
e Un poco

e Nada

Por favor comparta detalles especificos sobre los retos que encuentra.

3. Cambiar a nuevas tecnologias (plataformas basadas en la nube, IoT, lloT, etc.)

e Bastante

¢ Mucho

¢ Moderadamente
e Un poco

e Nada

Por favor comparta detalles especificos sobre los retos que encuentra.

4. ;Cbémo anticipa que su industria/pais lidiara con estos desafios que se desarrollaran en los
proximos 6 a 12 meses?

¢ Anticipo que estos desafios mejoraran en los proximos 6 a 12 meses
¢ Anticipo que estos desafios se volveran ain mayores en los préximos 6 a 12 meses

Ademas de lo discutido anteriormente, ¢ existe una amenaza o preocupacién de seguridad que esta

anticipando usted que escale en los préximos 12 meses? Por favor detalle sobre la amenaza de
ciberseguridad identificada.
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